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Abstrakt
Tato pra´ce se zaby´va´ analy´zou s´ıt’ovy´ch bezpecˇnostn´ıch prvk˚u zvany´ch IDS syste´my. Za
u´cˇelem pouka´za´n´ı na mozˇne´ nedostatky jsou zkouma´ny zejme´na s´ıt’ove´ IDS syste´my pro vy-
hleda´va´n´ı vzor˚u a navrzˇeny techniky, ktere´ vyuzˇ´ıvaj´ı mozˇny´ch zranitelnost´ı techto syste´mu˚.
Na za´kladeˇ teˇchto technik byla navrzˇena a vytvorˇena aplikace, ktera´ umozˇnˇuje snadne´
testova´n´ı u´cˇinnosti IDS syste´mu˚. A to takovy´m zp˚usobem, ktery´ je zcela neza´visly´ na
konkre´tn´ım s´ıt’ove´m u´toku pouzˇite´m v ra´mci testu.
Abstract
This paper analyzes network security devices called intrusion detection (ID) systems. In
order to point out possible flaws, especially ID systems using signature analysis are exa-
mined. Based on this, methods to exploit possible vulnerabilities of these systems were
designed. These methods were implemented into a simple program for ID systems efficiency
evaluation. It can be used in a way entirely independent of particular network attack used
in the test.
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Tato pra´ce vznikla jako sˇkoln´ı d´ılo na Vysoke´m ucˇen´ı technicke´m v Brneˇ, Fakulteˇ in-
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U´vod
Informacˇn´ı technologie zazˇ´ıvaj´ı v soucˇasnosti mohutny´ rozvoj a pouzˇ´ıva´n´ı s´ıteˇ Internet se za
posledn´ıch neˇkolik let stalo prakticky samozrˇejmost´ı. Sluzˇby jako WWW nebo elektronicka´
posˇta se dosta´vaj´ı do poveˇdomı´ sˇiroke´ verˇejnosti, d´ıky cˇemuzˇ roste d˚ulezˇitost projekt˚u
jako jsou naprˇ. zpravodajske´ porta´ly, internetove´ bankovnictv´ı nebo nejr˚uzneˇjˇs´ı komunitn´ı
servery. To doprova´z´ı i ekonomicke´ hledisko a zcela novy´ druh podnika´n´ı zalozˇeny´ prˇedevsˇ´ım
na reklameˇ. Stejneˇ tak mnohe´ obchodn´ı spolecˇnosti pro sve´ u´cˇely Internet vyuzˇ´ıvaj´ı a
nesmı´me zapomı´nat ani na prap˚uvodn´ı dome´nu s´ıt’ove´ komunikace, veˇdecko-odbornou sfe´ru.
Tento trend ma´ vsˇak i svoji stinnou stra´nku. S rostouc´ım vy´znamem vzr˚usta´ i za´vazˇnost
nejr˚uzneˇjˇs´ıch bezpecˇnostn´ıch rizik. Zat´ımco filozofie a zp˚usob vyuzˇit´ı Internetu se prˇekotneˇ
vyv´ıj´ı, technologicka´ stra´nka se sta´le drzˇ´ı p˚uvodn´ıch princip˚u zavedeny´ch v osmdesa´ty´ch
letech. Na´vrh byl koncipova´n s ohledem na funkcionalitu, nikoliv zabezpecˇen´ı, a kv˚uli tomu
je dnes ota´zka bezpecˇnosti na Internetu jedn´ım z nejdiskutovaneˇjˇs´ıch proble´mu˚ v oblasti
informacˇn´ıch technologi´ı. Na´sledky pocˇ´ıtacˇovy´ch u´tok˚u jsou totizˇ cˇ´ım da´l za´vazˇneˇjˇs´ı a da´vaj´ı
tak vzniknout zcela novy´m krimina´ln´ım cˇin˚um, jako naprˇ. zˇa´da´n´ı vy´kupne´ho pod vy´hruzˇkou
napaden´ı a odstaven´ı urcˇite´ho webove´ho serveru [13].
Jedn´ım z produkt˚u, ktere´ se snazˇ´ı napomoci zabezpecˇen´ı na Internetu a s´ıt´ıch obecneˇ,
jsou tzv. syste´my detekce pr˚uniku. Anglicky oznacˇovane´ jako intrusion detection systems,
kv˚uli cˇemuzˇ se v cˇesˇtineˇ nejcˇasteˇji pouzˇ´ıva´ termı´n ”IDS syste´my“. Ve sve´ nejobecneˇjˇs´ı
podobeˇ je IDS syste´m pocˇ´ıtacˇovy´ program, ktery´ monitoruje s´ıt’ovy´ tok a podle mnozˇiny
pravidel se snazˇ´ı odhalit nezˇa´douc´ı aktivity. V soucˇasnosti existuje cela´ rˇada nejr˚uzneˇjˇs´ıch
IDS syste´mu˚, ktere´ se liˇs´ı naprˇ. v realizaci (hardwarove´ zarˇ´ızen´ı, softwarova´ aplikace), funk-
cionaliteˇ nebo licencˇn´ı politice.
Pro popis technik pouzˇ´ıvany´ch IDS syste´my je trˇeba sezna´mit se s typy u´tok˚u, ktere´
se na Internetu objevuj´ı. Zaby´vat se jejich podrobnou taxonomi´ı vsˇak nen´ı prˇedmeˇtem
te´to pra´ce, pro demonstraci si tedy zvol´ıme vhodne´ho za´stupce. T´ım mohou by´t naprˇ´ıklad
DDoS u´toky. Ty se s IDS syste´my strˇeta´vaj´ı hned na neˇkolika u´rovn´ıch a za´rovenˇ se jedna´
o rea´lnou hrozbu, nikoliv pouze akademicky´ prˇ´ıklad – prˇ´ıpadne´ na´sledky u´speˇsˇne´ho u´toku
lze pozorovat i v beˇzˇne´m zˇivoteˇ [13].
C´ılem u´toku typu DoS (denial-of-service, odmı´tnut´ı sluzˇby) je zp˚usobit nedostupnost
urcˇite´ internetove´ sluzˇby uzˇivatel˚um. Toho je dosazˇeno zas´ıla´n´ım takovy´ch pozˇadavk˚u, ktere´
c´ılovy´ server zcela vyrˇad´ı z provozu, nebo vyt´ızˇ´ı natolik, zˇe nen´ı schopen obsluhovat dalˇs´ı
uzˇivatele. DDoS (distributed denial-of-service) k tomuto vyuzˇ´ıva´ veˇtsˇ´ı skupinu pocˇ´ıtacˇ˚u,
jejichzˇ cˇinnost je neˇjaky´m zp˚usobem koordinova´na. V za´sadeˇ existuj´ı dva prˇ´ıstupy, acˇkoliv
typicky´ u´tok veˇtsˇinou kombinuje rysy obou z nich.
Bud’ se jedna´ o u´toky zneuzˇ´ıvaj´ıc´ı specificky´ch zranitelnost´ı, naprˇ´ıklad v aplikaci webo-
ve´ho serveru nebo vlastn´ım komunikacˇn´ım protokolu. Z toho d˚uvodu jsou s´ıt’ove´ pozˇadavky
prova´deˇj´ıc´ı u´tok vzˇdy neˇcˇ´ım charakteristicke´, naprˇ´ıklad sekvenc´ı zas´ılany´ch paket˚u nebo
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rˇeteˇzci, ktere´ pakety obsahuj´ı. IDS syste´m mu˚zˇe by´t navrhnut tak, aby sledoval pra´veˇ tyto
situace.
Opakem je vyuzˇit´ı tzv. brute-force, hrube´ s´ıly. V tomto prˇ´ıpadeˇ u´tocˇn´ık zas´ıla´ naprosto
legitimn´ı pozˇadavky, avsˇak v takove´m mnozˇstv´ı, zˇe dojde k zahlcen´ı a prˇet´ızˇen´ı serveru.
Zdroje kazˇde´ho zarˇ´ızen´ı i linky jsou totizˇ omezene´ a lze je proto vycˇerpat. Tento prˇ´ıstup
je realizova´n pra´veˇ DDoS u´toky a vyzˇaduje spolupra´ci velke´ho mnozˇstv´ı u´tocˇ´ıc´ıch stroj˚u.
Obrana proti DDoS je obt´ızˇna´, avsˇak ne nemozˇna´. IDS syste´m mu˚zˇe naprˇ´ıklad porovna´vat
aktua´ln´ı s´ıt’ovy´ tok s databa´z´ı sche´mat typicke´ho chova´n´ı a odhalit tak nejr˚uzneˇjˇs´ı anoma´lie.
V souvislosti s u´toky typu DDoS je trˇeba dodat, zˇe zas´ıla´n´ı sˇkodlivy´ch pozˇadavk˚u
veˇtsˇinou neprova´d´ı prˇ´ımo u´tocˇn´ık (nebo u´tocˇn´ıci), ale infikovane´ stroje nic netusˇ´ıc´ıch uzˇiva-
tel˚u. V prvn´ı fa´zi proto mus´ı doj´ıt k jejich infiltraci, aby u´tocˇn´ık dostal pod svoji kontrolu
dostatecˇne´ mnozˇstv´ı pocˇ´ıtacˇ˚u, tzv. zombie. Jednou z metod jak toho dosa´hnout je opeˇt
s´ıt’ovy´ u´tok zneuzˇ´ıvaj´ıc´ı urcˇitou bezpecˇnostn´ı ”d´ıru“ v neˇktere´ aplikaci, ktera´ mu umozˇn´ı
dostat na hostitelsky´ pocˇ´ıtacˇ program realizuj´ıc´ı dalˇs´ı fa´ze u´toku. Avsˇak i zde lze nasadit
prevenci v podobeˇ IDS syste´mu pro analy´zu s´ıt’ove´ho toku a zastavit tak potencia´ln´ı DDoS
u´tok jizˇ v te´to fa´zi.
Tato pra´ce se zaby´va´ analy´zou obecny´ch nedostatk˚u IDS syste´mu˚ a zkouma´n´ım technik,
ktere´ mohou ve´st k jejich zneuzˇit´ı. Jako referencˇn´ı IDS syste´m byl zvolen open-source
projekt Snort [6], jezˇ vynika´ svoj´ı konfigurovatelnost´ı a sˇirokou sˇka´lou mozˇnost´ı pouzˇit´ı.
Kapitola 1 popisuje za´kladn´ı typy IDS syste´mu˚ se zameˇrˇen´ım na jejich prˇednosti a
slabiny. V tomto smeˇru pokracˇuje kapitola 2, ktera´ se zaby´va´ jizˇ konkre´tn´ımi metodami,
jak lze IDS syste´mu zamezit v detekci u´toku. Kapitola 3 shrnuje na´vrh a realizaci aplikace,
jezˇ vyuzˇ´ıva´ technicky zmı´neˇne´ v prˇedchoz´ı kapitole a pomoc´ı n´ızˇ budeme prova´deˇt testova´n´ı.
Zhodnocen´ı teˇchto test˚u na´sleduje v kapitole 4.
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Kapitola 1
IDS syste´my
Po nezbytne´m uveden´ı do problematiky se nyn´ı vra´t´ıme k vlastn´ım IDS syste´mu˚m. Acˇkoliv
prˇedchoz´ı kapitola obsahovala neˇkolik na´znak˚u, ze ktery´ch lze vypozorovat jejich za´kladn´ı
rysy, pro pochopen´ı postup˚u z kapitoly 2 je trˇeba IDS syste´my prˇedstavit detailneˇji a zameˇrˇit
se prˇedevsˇ´ım na praktickou stra´nku jejich cˇinnosti.
1.1 Za´kladn´ı charakteristika
IDS syste´m je program monitoruj´ıc´ı s´ıt’ovy´ tok za u´cˇelem odhalen´ı nezˇa´douc´ı aktivity,
nejcˇasteˇji pokus˚u o proniknut´ı do chra´neˇne´ho syste´mu. Za´kladn´ı sche´ma IDS syste´mu na-
vrha v roce 1986 Dorothy E. Denning a jej´ı pra´ce vyu´stila ve vytvorˇen´ı IDES (Intru-
sion detection expert system), prˇedch˚udce dnesˇn´ıch IDS syste´mu˚ [18]. Na tuto iniciativu
nava´zal Stuart Staniford-Chen, kdyzˇ definoval CIDF (The Common Intrusion Detection
Framework) [11]. Jedna´ se o jednoduchy´ model skla´daj´ıc´ı se z neˇkolika blok˚u, ktere´ repre-
zentuj´ı strukturu a chova´n´ı typicke´ho IDS syste´mu. I prˇesto, zˇe v dnesˇn´ı dobeˇ existuje velke´
mnozˇstv´ı nejr˚uzneˇjˇs´ıch produkt˚u, za´kladn´ı sche´ma CIDF sd´ıl´ı vsˇechny z nich.
1.1.1 CIDF
CIDF definuje 4 za´kladn´ı bloky oznacˇovane´ jako E (event generators, genera´tory uda´lost´ı),
A (analysis engines, na´stroje pro analy´zu), D (storage mechanism, u´lozˇiˇsteˇ dat) a C (coun-
termeasures, protiopatrˇen´ı). Toto sche´ma je zna´zorneˇno na obra´zku 1.1.
Genera´tory uda´lost´ı slozˇ´ı jako vstupn´ı bra´na do syste´mu, sleduj´ı deˇn´ı na s´ıti a zazna-
menane´ informace prˇeda´vaj´ı ke zpracova´n´ı. V jednodusˇsˇ´ı formeˇ se mu˚zˇe jednat o proste´
kop´ırova´n´ı paket˚u, cˇasteˇji vsˇak docha´z´ı i k jejich zpracova´n´ı (naprˇ´ıklad defragmentaci), cozˇ
z pohledu dalˇs´ıch blok˚u zvysˇuje u´rovenˇ abstrakce a napoma´ha´ detekci skryty´ch u´tok˚u.
Blok A je ”mozkem“ cele´ho syste´mu, protozˇe se zaby´va´ analy´zou z´ıskany´ch informac´ı
podle mnozˇiny nadefinovany´ch pravidel. Vy´stupem jsou veˇtsˇinou za´znamy prˇedane´ bloku
D k ulozˇen´ı, prˇ´ıpadneˇ prˇ´ıkazy zaslane´ bloku C.
Acˇkoliv by se mohlo zda´t, zˇe ukla´da´n´ı z´ıskany´ch vy´sledk˚u blokem D je trivia´ln´ı za´lezˇitost,
opak je pravdou. Vzhledem k obrovske´mu mnozˇstv´ı dat na s´ıti je trˇeba navrhnout rychly´
a u´sporny´ syste´m, v opacˇne´m prˇ´ıpadeˇ hroz´ı zahlcen´ı IDS syste´mu, ktery´ tak prˇestane plnit
svoji funkci. V dnesˇn´ı dobeˇ je cˇasto mozˇne´ volit ukla´da´n´ı vy´sledk˚u do databa´ze, nebo
naprˇ´ıklad zas´ılat vy´sledky prˇes BSD sockety jine´ aplikaci [16].
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Obra´zek 1.1: CIDF
Posledn´ım prvkem je blok, pomoc´ı ktere´ mu˚zˇe IDS syste´m na za´kladeˇ detekce u´toku
iniciovat nejr˚uzneˇjˇs´ı protiopatrˇen´ı. S trochou nadsa´zky mu˚zˇe i pouhe´ generova´n´ı hla´sˇen´ı pro
obsluhu povazˇovat za protiopatrˇen´ı. Modern´ı syste´my jsou vsˇak mnohem sofistikovaneˇjˇs´ı a
umozˇnˇuj´ı naprˇ. komunikovat s firewallem a dynamicky meˇnit jeho nastaven´ı nebo automa-
ticky ukoncˇit podezrˇele´ s´ıt’ove´ spojen´ı [16, 15].
Syste´mu˚m s posledneˇ jmenovany´mi vlastnostmi se bude veˇnovat na´sleduj´ıc´ı podkapitola.
1.1.2 IPS
Smyslem IDS syste´mu je prˇedevsˇ´ım detekovat urcˇite´ uda´losti. Postupny´m vy´vojem se vsˇak
pole jejich p˚usobnosti da´le rozsˇiˇrovalo a dnesˇn´ı syste´my nab´ızej´ı kromeˇ vlastn´ı detekce i
dalˇs´ı sluzˇby, ktere´ poma´haj´ı bojovat proti u´tok˚um. Snizˇuje se tak d˚ulezˇitost uzˇivatelske´ho
dohledu, protozˇe IDS syste´m vybaveny´ teˇmito technikami je v prˇ´ıpadeˇ detekce u´toku sa´m
schopen schopen zakrocˇit, naprˇ´ıklad uzavrˇen´ım spojen´ı. Tento prˇ´ıstup klade mnohem vysˇsˇ´ı
na´roky na kvalitu zpracova´n´ı a je nesmı´rneˇ d˚ulezˇite´, aby syste´m detekoval pouze male´
procento tzv. false positives (mylne´ oznacˇen´ı spojen´ı za nebezpecˇne´). V prˇ´ıpadeˇ u´speˇsˇne´
realizace se vsˇak sta´va´ daleko mocneˇjˇs´ım na´strojem, nezˇ je tradicˇn´ı IDS syste´m. Proto byl
definova´n pojem intrusion prevention system (syste´m prevence pr˚uniku, IPS), ktery´ le´pe
vystihuje chova´n´ı takto vybaveny´ch syste´mu˚.
I prˇes vy´sˇe zmı´neˇna´ fakta je vsˇak trˇeba dodat, zˇe pojem ”IPS syste´m“ se v soucˇasnosti
pouzˇ´ıva´ sp´ıˇse vy´jimecˇneˇ. Neby´va´ totizˇ cha´pa´n jako opak, cˇi alternativa IDS syste´mu˚, ny´brzˇ
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jejich specializace. I v te´to pra´ci se proto nada´le bude uzˇ´ıvat prˇedevsˇ´ım dosavadn´ıho termı´nu
”IDS syste´m“, prˇicˇemzˇ se nejcˇasteˇji bude jednat o syste´my schopne´ i operac´ı typicky´ch pro
IPS syste´my.
1.2 Typy IDS syste´mu˚
Nyn´ı, kdyzˇ jsme se sezna´mili s principy chova´n´ı IDS syste´mu˚, je trˇeba specifikovat rozdeˇlen´ı
IDS syste´mu˚ do neˇkolika kategori´ı, na ktere´ se na´sleduj´ıc´ı kapitoly budou odkazovat. Acˇkoliv
existuj´ı odborne´ pra´ce zaby´vaj´ıc´ı se touto tematikou do hloubky a definuj´ı podrobnou ka-
tegorizaci dle spousty krite´ri´ı (naprˇ. [9, 12]), pro u´cˇely te´to pra´ce postacˇ´ı pouze jednoduche´
deˇlen´ı na za´kladeˇ hruby´ch rys˚u.
1.2.1 Klasifikace podle cˇinnosti
Jako prvn´ı se nab´ız´ı rozdeˇlit IDS syste´my podle cˇinnosti, kterou vykona´vaj´ı. Do te´to oblasti
jizˇ cˇa´stecˇneˇ pronikla prˇedchoz´ı kapitola prˇi popisu IPS syste´mu˚, my se vsˇak zameˇrˇ´ıme sp´ıˇse
na cˇinnost bloku A (na´stroje pro analy´zu) podle CIDF sche´matu (viz obra´zek 1.1). Z tohoto
pohledu se nab´ız´ı 4 za´kladn´ı kategorie:
• syste´my pro logova´n´ı (paket loggers)
• syste´my pro vyhleda´va´n´ı vzor˚u (signature scanners)
• syste´my pro detekci anoma´li´ı (anomaly detectors)
• syste´my zajiˇst’uj´ıc´ı integritu (integrity monitors)
Syste´my pro logova´n´ı
Syste´my pro logova´n´ı prˇedstavuj´ı nejjednodusˇsˇ´ı formu IDS syste´mu. Jejichzˇ cˇinnost spocˇ´ıva´
v proste´m zaznamena´va´n´ı s´ıt’ovy´ch uda´lost´ı z nadefinovany´ch oblast´ı. Tyto za´znamy lze
porˇizovat v nejr˚uzneˇjˇs´ıch podoba´ch. Na jedne´ straneˇ stoj´ı cˇisty´ prˇepis TCP/IP paket˚u ze
s´ıteˇ, prˇ´ıpadneˇ zasazeny´ do kontextu ustanoveny´ch spojen´ıch, opakem mu˚zˇe by´t za´znam
dotaz˚u neˇktere´ho z protokol˚u aplikacˇn´ı vrstvy. Naprˇ´ıklad HTTP pozˇadavk˚u na webovy´
server, jak zna´zornˇuje na´sleduj´ıc´ı vy´pis [14]:
127.0.0.1 - [14/01/02:09:48:14] "HEAD /cgi-bin/test-cgi HTTP/1.0" 404 0
127.0.0.1 - [14/01/02:09:48:14] "HEAD /cgi-bin/nph-test-cgi HTTP/1.0" 404 0
127.0.0.1 - [14/01/02:09:48:14] "HEAD /cgi-bin/phf HTTP/1.0" 404 0
127.0.0.1 - [14/01/02:09:48:14] "HEAD /cgi-bin/phf.pp HTTP/1.0" 404 0
Takto z´ıskane´ za´znamy lze da´le zpracova´vat, cˇasto jinou aplikac´ı, prˇ´ıpadneˇ manua´lneˇ
za pomoci jednoduchy´ch syste´movy´ch na´stroj˚u jako naprˇ. grep. Pochopitelneˇ za´vis´ı na
zp˚usobu ulozˇen´ı za´znamu˚, k bina´rn´ımu prˇepisu paket˚u budeme prˇistupovat jinak, nezˇ
k dat˚um v proste´m textu [16]. Stejneˇ tak za´znamy ulozˇene´ v databa´zi vyzˇaduj´ı naprosto
odliˇsne´ softwarove´ vybaven´ı.
I prˇes zda´nlivou jednoduchost teˇchto syste´mu˚ na´m jimi porˇ´ızene´ vy´sledky mohou pomoci
naprˇ. zpeˇtneˇ z´ıskat prˇehled o u´toc´ıch v podobeˇ urcˇity´ch HTTP dotaz˚u na na´mi sledovany´
webovy´ server.
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Syste´my pro vyhleda´va´n´ı vzor˚u
Syste´my pro vyhleda´va´n´ı vzor˚u prˇedstavuj´ı asi nejtypicˇteˇjˇs´ı podobu IDS syste´mu. Svy´m
chova´n´ım se podobaj´ı antivirovy´m programu˚m, protozˇe skenuj´ı vstupn´ı data (v tomto
prˇ´ıpadeˇ s´ıt’ovy´ tok) a porovna´vaj´ı jednotlive´ byty na shodu s nadefinovany´mi rˇeteˇzci, ktere´
znacˇ´ı nezˇa´douc´ı aktivitu. U teˇchto syste´mu˚ je kladen d˚uraz prˇedevsˇ´ım na efektivitu, kv˚uli
nutnosti analy´zy s´ıt’ove´ho toku v rea´lne´m cˇase. Uzˇitecˇnost roste, pokud se jedna´ o stavove´
syste´my, ktere´ jsou schopne´ udrzˇovat si kontext prob´ıhaj´ıc´ı komunikace. Velmi pokrocˇilou
vlastnost´ı mu˚zˇe by´t da´le naprˇ´ıklad schopnost rekonstruovat fragmentovane´ datagramy.
U´cˇinnost teˇchto syste´mu˚ by´va´ veˇtsˇinou na vysoke´ u´rovni, protozˇe maj´ı za sebou mnoho
let vy´voje a mohou prˇeb´ırat postupy z prˇ´ıbuzny´ch obor˚u. Vlastn´ı u´rovenˇ ochrany vsˇak vzˇdy
za´vis´ı na kvalitn´ı databa´zi sˇkodlivy´ch vzor˚u a pravidel, ktera´ rˇ´ıd´ı vlastn´ı prohleda´va´n´ı, a
take´ na u´rovni interpretace s´ıt’ove´ho toku.
Syste´my pro detekci anoma´li´ı
Zat´ımco prˇedchoz´ı skupina je charakteristicka´ jasny´mi pravidly, kde za´lezˇ´ı na shodeˇ kazˇde´ho
bytu, syste´my pro detekci anoma´li´ı jsou pravy´m opakem. Tyto produkty vycha´z´ı z prˇedpo-
kladu, zˇe existuje ”norma´ln´ı“ vyuzˇit´ı s´ıt
’ovy´ch prostrˇedk˚u a vy´znamne´ statisticke´ odchylky
tedy mohou indikovat nezˇa´douc´ı cˇinnost. Mu˚zˇe se jednat bud’ o pevneˇ nadefinovane´ situace
(naprˇ. prˇ´ıliˇs fragmentovany´ch datagramu˚, neobvykle´ hodnoty v hlavicˇka´ch paketu, . . . ),
nebo o komplexn´ı sce´na´rˇe s´ıt’ove´ komunikace jako takove´. Pak je prˇed nasazen´ım trˇeba
prove´st d˚ukladnou analy´zu s´ıt’ove´ho prostrˇed´ı a jej´ı vy´sledky ulozˇit do databa´ze znalost´ı,
kterou bude syste´m prˇi sve´m beˇhu vyuzˇ´ıvat. Produkty mohou vyuzˇ´ıvat pokrocˇile´ postupy
zalozˇene´ na heuristice a je take´ vhodne´, aby byly schopny automaticky doplnˇovat svoji
databa´zi ”norma´ln´ıch“ sche´mat vyuzˇit´ı s´ıteˇ a t´ım se ucˇit.
Hodnocen´ı syste´mu˚ pro detekci anoma´li´ı je problematicke´ a v´ıce nezˇ u ostatn´ıch za´vis´ı
i na mı´steˇ nasazen´ı. Pro urcˇite´ sluzˇby, jako naprˇ´ıklad pravidelneˇ vyuzˇ´ıvany´ WWW ser-
ver, mohou dosahovat vynikaj´ıc´ıch vy´sledk˚u. V jiny´ch oblastech, kde je chova´n´ı s´ıt’ovy´ch
uzˇivatel˚u me´neˇ prˇedv´ıdatelne´, naopak zcela selha´vat. U teˇchto syste´mu˚ by´va´ zvykem, po-
dobneˇ jako u prvn´ı skupiny, manua´ln´ı verifikace vy´sledk˚u uzˇivatelem.
Syste´my zajiˇst’uj´ıc´ı integritu
Posledn´ı skupinou jsou syste´my zajiˇst’uj´ıc´ı integritu, ktere´ se od tradicˇn´ıch IDS syste´mu˚ jizˇ
poneˇkud vzdaluj´ı. I prˇesto maj´ı sta´le souvislost se s´ıt’ovy´m provozem a cˇasto se vyskytuj´ı
nikoliv samostatneˇ, ale jako doplneˇk veˇtsˇ´ıho IDS syste´mu.
Tyto produkty se nesnazˇ´ı zamezit u´tok˚um hned v pocˇa´tku, ale sleduj´ı jejich na´sledky.
Toho je v praxi dosazˇeno monitorova´n´ım soubor˚u a konfigurace chra´neˇne´ho syste´mu za
pomoci kontroln´ıch soucˇt˚u, st´ınovy´ch kopi´ı a dalˇs´ıch podobny´ch technik. Aplikace tedy
sleduje zmeˇny nejr˚uzneˇjˇs´ıch objekt˚u a v prˇ´ıpadeˇ neocˇeka´vane´ u´da´losti generuje prˇ´ıslusˇnou
akci – at’ uzˇ pouhe´ zaznamena´n´ı, upozorneˇn´ı uzˇivatele, cˇi prˇ´ımo spusˇteˇn´ı vhodne´ho protio-
patrˇen´ı. T´ımto prˇ´ıstupem je mozˇne´ udrzˇet integritu syste´mu, ktery´ se snazˇ´ıme proti u´tok˚um
zabezpecˇit.
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1.2.2 Klasifikace podle oblasti p˚usoben´ı
IDS syste´my lze realizovat dvoj´ım zp˚usobem – bud’ jako softwarovou aplikaci, nebo jako
hardwarove´ zarˇ´ızen´ı. To do znacˇne´ mı´ry definuje chova´n´ı produktu, rozliˇsujeme proto:
• hostitelske´ IDS syste´my (host-based IDS, HIDS)
• s´ıt’ove´ IDS syste´my (network-based IDS, NIDS)
Hostitelske´ IDS syste´my
Hostitelske´ IDS syste´my jsou umı´steˇny prˇ´ımo na pocˇ´ıtacˇi, ktery´ maj´ı za u´kol chra´nit. Pracuj´ı
v ra´mci operacˇn´ıho syste´mu a sleduj´ı uda´losti, ktere´ se na pocˇ´ıtacˇi odehra´vaj´ı – cˇasto
souvisej´ıc´ı s aplikacˇn´ı vrstvou s´ıt’ove´ho modelu.
V prˇ´ıpadeˇ s´ıt’ove´ komunikace ji tak hostitelsky´ IDS doka´zˇe videˇt strukturovaneˇ – s vysˇsˇ´ı
u´rovn´ı abstrakce. Nen´ı proble´m odliˇsit jednotlive´ relace a nastavit pomeˇrneˇ jemna´ de-
tekcˇn´ı pravidla syste´mu˚ pro vyhleda´va´n´ı vzor˚u v za´vislosti na vlastnostech zkoumany´ch dat.
V prˇ´ıpadeˇ syste´mu˚ pro logova´n´ı lze naprˇ´ıklad zaznamena´vat jednotlive´ HTTP pozˇadavky,
anizˇ bychom se museli starat o skla´da´n´ı fragmentovany´ch ra´mc˚u a udrzˇova´n´ı kontextu
TCP spojen´ı. Syste´my zajiˇst’uj´ıc´ı integritu uzˇ z principu nelze realizovat jinak, nezˇ jako
”dohl´ızˇej´ıc´ı“ softwarovou aplikaci. Prˇ´ıtomnost hostitelske´ho IDS syste´mu se na s´ıt
’ove´m
toku vneˇ nijak neprojevuje, pro u´tocˇn´ıka je tak velice obt´ızˇne´ takovy´ syste´m detekovat,
natozˇ se mu prˇi sve´m u´toku neˇjaky´m zp˚usobem vyhnout.
Tato charakteristika vsˇak urcˇuje i slabiny hostitelsky´ch IDS syste´mu˚. Kv˚uli prˇ´ıstupu
k s´ıt’ove´ komunikaci na nejvysˇsˇ´ı vrstveˇ nemus´ı by´t prˇ´ıtomnost´ı IDS syste´mu zˇa´dny´m zp˚uso-
bem ovlivneˇny n´ızkou´rovnˇove´ u´toky (naprˇ. brute-force (D)DoS). Je take´ trˇeba vz´ıt v u´vahu,
zˇe hostitelske´ IDS syste´my vyzˇaduj´ı instalaci a u´drzˇbu na vsˇech zarˇ´ızen´ıch v pocˇ´ıtacˇove´ s´ıti
a s kazˇdou beˇzˇ´ıc´ı aplikac´ı nav´ıc ztra´c´ıme cˇa´st vy´konu pocˇ´ıtacˇe. Pochopitelneˇ cˇ´ım d˚ukladneˇjˇs´ı
monitoring hostitelsky´ IDS syste´m prova´d´ı, t´ım je na´rocˇneˇjˇs´ı na vy´pocˇetn´ı zdroje. Chra´neˇny´
pocˇ´ıtacˇ se tak paradoxneˇ mu˚zˇe sta´t zranitelneˇjˇs´ım proti (D)DoS u´tok˚um.
S´ıt’ove´ IDS syste´my
Cˇa´stecˇneˇ opakem jsou s´ıt’ove´ IDS syste´my. Jedna´ se bud’ o samostatna´ hardwarova´ zarˇ´ızen´ı
s vlastn´ım mı´stem v topologii s´ıteˇ – maj´ı tak bezprostrˇedn´ı prˇ´ıstup k s´ıt’ove´mu toku na
nejnizˇsˇ´ı mozˇne´ u´rovni. Nebo o hostitelske´ aplikace, ktere´ vsˇak za pomoci specia´ln´ıch kniho-
ven cˇi na´stroj˚u (naprˇ. [3, 5]) prˇistupuj´ı prˇ´ımo k s´ıt’ovy´m rozhran´ım a analyzuj´ı prob´ıhaj´ıc´ı
komunikaci neza´visle na operacˇn´ım syste´mu.
Dı´ky tomuto ma´ s´ıt’ovy´ IDS syste´m komplexn´ı prˇehled nad situac´ı na s´ıti. Doka´zˇe proto
le´pe detekovat naprˇ´ıklad prob´ıhaj´ıc´ı (D)DoS u´tok cˇi jine´ netypicke´ chova´n´ı – syste´my pro
detekci anoma´li´ı cˇasto spadaj´ı pra´veˇ do te´to oblasti. Dalˇs´ı nespornou vy´hodou je fakt, zˇe
jediny´ (hardwarovy´) s´ıt’ovy´ IDS syste´m na rozd´ıl od hostitelske´ho mu˚zˇe monitorovat cele´
segmenty pocˇ´ıtacˇove´ s´ıteˇ, nikoliv pouze data urcˇena´ pro vybrany´ pocˇ´ıtacˇ.
I s´ıt’ove´ IDS syste´my se zaby´vaj´ı vyhleda´va´n´ım vzor˚u, v tomto prˇ´ıpadeˇ je ale trˇeba imple-
mentovat mechanismy pro skla´da´n´ı fragmentovany´ch datagramu˚ a jesˇteˇ le´pe pro udrzˇova´n´ı
kontextu TCP spojen´ı. Idea´lneˇ by IDS syste´m meˇl tyto operace prova´deˇt stejny´m zp˚usobem
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jako ostan´ı zarˇ´ızen´ı – d´ıky tomu by zkoumana´ data byla vzˇdy totozˇna´ s teˇmi, ktera´ bu-
dou interpretova´na na chra´neˇne´m pocˇ´ıtacˇi. V praxi se bohuzˇel setka´va´me s r˚uzny´mi od-
chylkami, protozˇe zpracova´n´ı teˇchto technik se cˇasto liˇs´ı nejen mezi r˚uzny´mi operacˇn´ımi
syste´my, ale i jejich verzemi [15]. Pra´veˇ tento proble´m je pro vy´voja´rˇe IDS syste´mu˚ jedn´ım
z nejza´sadneˇjˇs´ıch.
Hlavn´ı nevy´hodou (hardwarovy´ch) s´ıt’ovy´ch IDS syste´mu˚ je, zˇe zarˇ´ızen´ı tohoto typu
nema´ zˇa´dne´ informace o stavu pocˇ´ıtacˇ˚u v s´ıti. I hostovana´ aplikace prˇistupuje k prˇ´ıchoz´ı
komunikaci ve vlastn´ı rezˇii. Toto mu˚zˇe zp˚usobit nekonzistentn´ı stav mezi IDS syste´mem a
c´ılovy´m operacˇn´ım syste´mem, cˇehozˇ mu˚zˇe prˇ´ıpadny´ u´tocˇn´ık zneuzˇ´ıt. Proble´mem jsou take´
formy zabezpecˇene´ho spojen´ı, naprˇ. o tunelova´n´ı pomoc´ı technologi´ı typu IPsec nebo VPN.
V neposledn´ı rˇadeˇ je trˇeba vz´ıt v potaz i ryze prakticke´ aspekty – pro spra´vnou funkci
je trˇeba syste´m vhodneˇ nakonfigurovat a pravidelneˇ aktualizovat, cozˇ by´va´ komplikovane´
nejen u hardwarovy´ch zarˇ´ızen´ı, ale i v prˇ´ıpadeˇ softwarove´ho IDS syste´mu.
Existuj´ı dva r˚uzne´ prˇ´ıstupy, ktere´ de facto prezentuj´ı rozd´ıl mezi prosty´m IDS syste´mem
a IPS syste´mem. Deˇlen´ı lze uplatnit i na softwarove´ IDS syste´my, u samostatny´ch s´ıt’ovy´ch
prvk˚u ma´ vsˇak mnohem vy´razneˇjˇs´ı vliv na jejich konstrukci a zp˚usob zapojen´ı.
V prvn´ım prˇ´ıpadeˇ lze produkt nazvat sniffer. Jedna´ se o zarˇ´ızen´ı, ktere´ dosta´va´ pouze
kopii datove´ho toku. V topologii s´ıteˇ tedy nen´ı nutne´ aby meˇlo vlastn´ı IP adresu, d´ıky
cˇemuzˇ se sta´va´ prakticky nezjistitelny´m. Na druhou stranu cˇinnost teˇchto IDS syste´mu˚
se omezuje pouze na pasivn´ı monitorova´n´ı a analy´zu, bez spolupra´ce s dalˇs´ım produktem
(naprˇ. firewallem) nemu˚zˇe zˇa´dny´m zp˚usobem zasahovat do s´ıt’ove´ komunikace.
Opakem jsou zarˇ´ızen´ı ktera´ mu˚zˇeme oznacˇit jako filtry. Vesˇkera´ data v tomto prˇ´ıpadeˇ
procha´zej´ı prˇes IDS syste´m, ktery´ ma´ na za´kladeˇ analy´zy a mnozˇiny pravidel mozˇnost
rozhodovat o propusˇteˇn´ı, cˇi zahozen´ı paketu. Na jednu stranu t´ım z´ıska´me skutecˇneˇ reak-
tivn´ı bezpecˇnostn´ı slozˇku, na stranu druhou se takovy´ prvek mu˚zˇe sta´t slaby´m cˇla´nkem
s´ıteˇ. U´speˇsˇneˇ vedeny´ u´tok, nejcˇasteˇji typu (D)DoS, na vlastn´ı IDS syste´m ponecha´ pokryty´
segment s´ıteˇ bud’ zcela otevrˇeny´ dalˇs´ım u´tok˚um, nebo naopak nedostupny´ vsˇem vneˇjˇs´ım
pozˇadavk˚um. Podle tohoto oznacˇujeme zarˇ´ızen´ı jako fail-open (v prˇ´ıpadeˇ selha´n´ı ponecha´
s´ıt’ prˇ´ıstupnou), nebo fail-closed (v prˇ´ıpadeˇ selha´n´ı s´ıt’ uzavrˇe). Oba stavy se z hlediska
u´tocˇn´ıka mohou jevit jako vy´hodne´, vzˇdy za´lezˇ´ı na konkre´tn´ı situaci. Nemus´ıme se vsˇak
zameˇrˇovat pouze na tyto extre´mn´ı prˇ´ıpady, i prˇirozena´ vlastnost IDS syste´mu jako trˇeba
nedostatecˇna´ propustnost mu˚zˇe zp˚usobit nezˇa´douc´ı omezen´ı rychlosti s´ıt’ove´ komunikace.
1.2.3 Doplnˇuj´ıc´ı pozna´mky
Prˇedchoz´ı klasifikace je do jiste´ mı´ry pouze forma´ln´ı. V praxi se cˇasto setka´va´me s t´ım, zˇe
IDS syste´my ve sve´ funkci pokry´vaj´ı hned neˇkolik oblast´ı.
I zda´nliveˇ zcela oddeˇlene´ kategorie hardwarovy´ch a softwarovy´ch rˇesˇen´ı se neˇkdy mohou
prˇekry´vat. Pokud bychom vy´konny´ softwarovy´ IDS syste´m s pozˇadovany´mi vlastnostmi
(ktere´ splnˇuje naprˇ. Snort) nainstalovali na dedikovany´ pocˇ´ıtacˇ a ten pote´ vhodneˇ zapojili
do s´ıteˇ, vznika´ te´meˇrˇ plnohodnotny´ hardwarovy´ IDS syste´m. Pochopitelneˇ bez rychlosti
hardwarove´ho zpracova´n´ı dat a i u´rovenˇ prˇ´ıstupu k s´ıti by byla sta´le limitova´na ja´drem
operacˇn´ıho syste´mu. Na druhou stranu se jedna´ o dostupne´ a snadno konfigurovatelne´ rˇesˇen´ı.
Zcela odliˇsnou skupinou jsou rozsa´hla´ integrovana´ rˇesˇen´ı, ktera´ kombinuj´ı mnozˇstv´ı
nejr˚uzneˇjˇs´ıch aplikac´ı a zarˇ´ızen´ı pod jednotnou zpra´vou za u´cˇelem komplexn´ıho zabezpecˇen´ı
pocˇ´ıtacˇove´ s´ıteˇ na v´ıce u´rovn´ıch. Tento typ IDS syste´mu˚ se vymyka´ obvykle´ kategorizaci a
cˇasto by´va´ navrhova´n na mı´ru.
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Kapitola 2
Techniky obcha´zen´ı IDS syste´mu˚
Na´sleduj´ıc´ı kapitola se veˇnuje zkouma´n´ı technik pouzˇitelny´ch pro obej´ıt´ı IDS syste´mu˚ za
u´cˇelem na´sledne´ho testova´n´ı jejich u´cˇinnosti. Vy´sˇe uvedeny´ prˇehled vsˇak uka´zal, zˇe za´beˇr
je velmi sˇiroky´. Proto se ve zbytku te´to pra´ce zameˇrˇ´ıme na analy´zu pouze jedne´ skupiny, a
to s´ıt’ovy´ch IDS syste´mu˚ pro vyhleda´va´n´ı vzor˚u.
Smyslem IDS syste´mu˚ pro vyhleda´va´n´ı vzor˚u je cˇ´ıst s´ıt’ovy´ tok a vyhleda´vat v neˇm
nezˇa´douc´ı rˇeteˇzce definovane´ databa´z´ı pravidel. Budeme se proto veˇnovat analy´ze technik,
jejichzˇ pouzˇit´ım lze do chra´neˇne´ s´ıteˇ dopravit sˇkodliva´ data, anizˇ by to IDS syste´m zazna-
menal. Extre´mn´ı postupy jako naprˇ. odstaven´ı vlastn´ıho IDS syste´mu (fyzicky´m prˇ´ıstupem,
pr˚unikem do administra´torske´ho rozhran´ı, DoS u´tokem, . . . ) nechme stranou a zameˇrˇme
se na sofistikovane´ metody zalozˇene´ na modifikaci s´ıt’ove´ho toku. Z tohoto pohledu existuje
prakticky jediny´ princip, jak dosa´hnout pozˇadovane´ situace – zp˚usobit rozd´ılnou interpre-
taci na IDS syste´mu a c´ılove´m pocˇ´ıtacˇi, a to vhodnou modifikac´ı s´ıt’ove´ho toku.
2.1 Za´kladn´ı rozdeˇlen´ı a charakteristika
Podle toho, na jake´ u´rovni a jaky´m zp˚usobem k modifikaci docha´z´ı, lze odliˇsit dveˇ skupiny
pouzˇ´ıvany´ch technik. V prvn´ım prˇ´ıpadeˇ se meˇn´ı pouze vlastn´ı uzˇivatelska´ data, zp˚usob
jejich na´sledne´ho prˇenosu po s´ıti nen´ı podstatny´. Druha´ skupina se naopak soustrˇed´ı na
tzv. packet forgery, tedy analy´zu a prˇetva´rˇen´ı cely´ch paket˚u, cozˇ v d˚usledku ovlivn´ı i nesena´
data.
2.1.1 Modifikace dat
Princip teˇchto postup˚u je spjat s aplikacˇn´ı vrstvou a spocˇ´ıva´ v mysˇlence, zˇe tenty´zˇ pozˇadavek
lze zapsat neˇkolika r˚uzny´mi zp˚usoby. Jako prˇ´ıklad na´m poslouzˇ´ı klasicky´ u´tok na cgi-bin
skript phf beˇzˇ´ıc´ı na webove´m serveru. Kv˚uli chybeˇ v implementaci bylo mozˇne´ jediny´m
HTTP dotazem z´ıskat jaky´koliv soubor ze serveru [8]. Pozˇadavek realizuj´ıc´ı tento u´tok
zacˇ´ına´ typicky na´sledovneˇ [14]:
GET /cgi-bin/phf?
Kde za otazn´ıkem na´sleduje ko´d, ktery´ chce u´tocˇn´ık pomoc´ı skriptu vykonat. Kritcky´m
rˇeteˇzcem, ktery´ bude IDS syste´m vyhleda´vat, je proto posloupnost /cgi-bin/phf obsazˇena´
v URL HTTP dotazu.
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Prˇ´ıklad lze vsˇak pomeˇrneˇ snadno upravit na:
GET /cgi-bin/neˇjaka´_slozˇka/../phf?
Vstup do slozˇky realizovany´ /neˇjaka´ slozˇka a na´sledny´ krok zpeˇt /.. se vza´jemneˇ
vyrusˇ´ı. Tento pozˇadavek bude tedy na serveru interpretova´n stejny´m zp˚usobem, jako prˇed-
choz´ı neupravena´ varianta. Z pohledu IDS syste´mu se vsˇak jedna´ o zcela odliˇsny´ rˇeteˇzec a
k proste´ shodeˇ na vzor /cgi-bin/phf nedojde.
Na podobne´m principu funguje naprˇ´ıklad nahrazova´n´ı znak˚u v URL rˇeteˇzci jejich cˇ´ısel-
nou reprezentac´ı pomoc´ı techniky url encoding. Viz na´sleduj´ıc´ı uka´zka [14] reprezentuj´ıc´ı
tute´zˇ cestu zapsanou dveˇma r˚uzny´mi zp˚usoby:
/cgi-bin/phf
%2Fcgi%2Dbin%2Fphf
Teˇmito dveˇma prˇ´ıklady vy´cˇet nekoncˇ´ı, jenom v oblasti za´pisu URL existuje cela´ rˇada
dalˇs´ıch podobny´ch technik vycha´zej´ıc´ı z robustnosti HTTP protokolu. A podobny´ princip
lze aplikovat i na dalˇs´ı protokoly vysˇsˇ´ıch s´ıt’ovy´ch vrstev. Jedna´ se o metodu velmi na´zornou
a snadnou na proveden´ı, jedinou nevy´hodou je u´zka´ prova´zanost s konkre´tn´ım aplikacˇn´ım
protokolem a v mnoha prˇ´ıpadech tedy nutnost manua´ln´ıho zpracova´n´ı. Z hlediska IDS
syste´mu je detekce takto maskovany´ch u´tok˚u naopak velmi obt´ızˇka´, jednoduche´ vyhleda´va´n´ı
vzor˚u zde ztra´c´ı smysl, je trˇeba data analyzovat na velmi vysoke´ u´rovni. S t´ım vsˇak souvis´ı
na´roky na kvalitu implementace analyza´toru v A-bloku podle CIDF (1.1.1) a take´ na vy´kon
zarˇ´ızen´ı.
2.1.2 Modifikace paket˚u
Na´sleduj´ıc´ı techniky vycha´z´ı z ”otevrˇenosti“ a relativn´ı jednoduchosti architektury TCP/IP.
Je mozˇne´ vytvorˇit prakticky jaky´koliv paket a ten pote´ podvrhnout do legitimn´ı s´ıt’ove´
komunikace. Pokud nen´ı vyuzˇit neˇktery´ z typ˚u zabezpecˇene´ho spojen´ı, ani jedna ze stran
nemus´ı za´sah zvencˇ´ı nijak zaregistrovat.
V ra´mci experimentova´n´ı s IDS syste´my se tedy nab´ız´ı vyzkousˇet nejr˚uzneˇjˇs´ı nestan-
dardn´ı, cˇi abnorma´ln´ı konstrukce a sledovat, kdy je paket IDS syste´mem zpracova´n jinak,
nezˇ c´ılovy´m zarˇ´ızen´ım. V praxi vsˇak nedocha´z´ı ani tak k odliˇsene´mu zpracova´n´ı, jako sp´ıˇse
k odliˇsene´mu rozhodnut´ı o tom, zda v˚ubec zpracova´va´n bude, cˇi nikoliv. Toto mu˚zˇe na-
stat dveˇma zp˚usoby – bud’ IDS syste´m paket prˇijme a pocˇ´ıtacˇ nikoliv, nebo naopak. Podle
[15] tuto situaci mu˚zˇeme z pohledu IDS syste´mu v prvn´ım prˇ´ıpadeˇ nazvat jako insertion
(”vkla´da´n´ı“), zat´ımco opakem je evasion (”uhy´ba´n´ı“)
Insertion
Techniky typu insetion vyuzˇ´ıvaj´ı prokla´da´n´ı datove´ho toku pakety, ktere´ prˇijme pouze
IDS syste´m. Ten potom komunikaci interpretuje chybneˇ a neodhal´ı skryty´ rˇeteˇzec s´ıt’ove´ho
u´toku. Situaci zna´zornˇuje obra´zek 2.1.
Prˇ´ıcˇinou tohoto jevu mu˚zˇe by´t nedostatecˇna´ d˚uslednost IDS syste´mu prˇi validaci prˇ´ı-
choz´ıch dat, kdy je prˇijat i paket, ktery´ by meˇl by´t spra´vneˇ zahozen (naprˇ. kv˚uli chybne´mu
kontroln´ımu soucˇtu, nesmyslne´ velikosti, chybeˇj´ıc´ı neˇktere´ z polozˇek, . . . ). Mohou vsˇak
nastat i situace, kdy se IDS syste´m chova´ relativneˇ spra´vneˇ, ale nebere v u´vahu vneˇjˇs´ı vlivy,
jako je topolgie s´ıteˇ, nebo chova´n´ı jiny´ch zarˇ´ızen´ı. Na IDS syste´m mu˚zˇe dorazit naprosto
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Obra´zek 2.1: Insertion
legitimn´ı paket, ktery´ je vsˇak pozdeˇji zahozen naprˇ. kv˚uli n´ızke´ hodnoteˇ MTU navazuj´ıc´ı
linky, nebo na za´kladeˇ sn´ızˇen´ı TTL na nulu. Nebo ma´ IDS syste´m implementova´n TCP/IP
stack po vzoru unixovy´ch syste´mu˚, zat´ımco pocˇ´ıtacˇe v s´ıti pouzˇ´ıvaj´ıc´ı Windows aplikuj´ı na
prˇ´ıchoz´ı data mı´rneˇ odliˇsnou politiku.
Ke konkre´tn´ım prˇ´ıklad˚um se dostaneme v podkapitole 2.2, i bez nich lze vsˇak usoudit,
zˇe ucˇinit IDS syste´m netecˇny´ v˚ucˇi insertion je u´kol velmi na´rocˇny´. Obzvla´sˇteˇ v prˇ´ıpadeˇ
hardwarovy´ch produkt˚u, ktere´ musej´ı pokry´t s´ıt’ slozˇenou z r˚uzny´ch zarˇ´ızen´ı, a tedy se
vyporˇa´dat s drobny´mi odchylkami v jednotlivy´ch implementac´ıch protokolove´ analy´zy.
Evasion
Pravy´m opakem je tzv. evasion, tedy situace, kdy se legitimn´ımu paketu podarˇ´ı ”vyhnout
se“ kontrole IDS syste´mem. Toto zp˚usob´ı, zˇe IDS syste´m prˇijme pouze cˇa´st s´ıt’ove´ho toku a
beˇhem analy´zy se mu nepodarˇ´ı objevit datovy´ vzor indikuj´ıc´ı u´tok. Pro pochopen´ı poslouzˇ´ı
nejle´pe opeˇt graficka´ reprezentace, viz obra´zek 2.2.
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Obra´zek 2.2: Evasion
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Zat´ımco insertion zp˚usobuje cˇasto ”ned˚uslednost“ IDS syste´mu, v prˇ´ıpadeˇ evasion mu˚zˇe
by´t na vineˇ naopak jeho prˇehnana´ ”prˇ´ısnost“. Kriticke´ oblasti hlavicˇek protokol˚u jsou ale
v za´sadeˇ podobne´ – kontroln´ı soucˇty, u´daje o velikost dat, abnorma´ln´ı chova´n´ı sekvencˇn´ıch
cˇ´ısel, . . .
Obecneˇ vzato mu˚zˇe evasion by´t v´ıce nebezpecˇne´, nezˇ technika insertion. Z pohledu
u´tocˇn´ıka je vzˇdy vy´hodneˇjˇs´ı, kdyzˇ IDS syste´m sˇkodliva´ data v˚ubec neobdrzˇ´ı, nezˇ kdyzˇ
je pouze sˇpatneˇ deˇko´duje. Pokud se podarˇ´ı naprˇ. zma´st modul pro sledova´n´ı TCP relac´ı
a vyvolat mylny´ dojem, zˇe urcˇite´ spojen´ı bylo uzavrˇeno, sta´va´ se IDS syste´m ”slepy´m“
a u´tocˇn´ık mu˚zˇe pracovat naprosto bez omezen´ı. Na druhou stranu je proveden´ı evasion
obt´ızˇneˇjˇs´ı, protozˇe extern´ı faktory znevy´hodnˇuj´ıc´ı IDS syste´m (jako naprˇ. techniky s TTL
nebo MTU nast´ıneˇne´ u insertion) nehraj´ı tak velkou roli a za´vis´ı prˇedevsˇ´ım na vlastn´ı
kvaliteˇ zpracova´n´ı IDS syste´mu.
Nejen techniky vycha´zej´ıc´ı z principu evasion uvede do konkre´tn´ıch prˇ´ıklad˚u na´sleduj´ıc´ı
podkapitola 2.2.
2.2 Vybrane´ techniky nad IPv4 a TCP
Prˇi modifikaci s´ıt’ove´ho toku je nutne´ dodrzˇovat za´sady vrstvove´ho modelu pocˇ´ıtacˇovy´ch
s´ıt´ı a principu zapouzdrˇen´ı. Existuj´ı tak techniky na r˚uzny´ch vrstva´ch, ktere´ mohou by´t
v za´sadeˇ podobne´, nebo naopak velmi specificke´ na za´kladeˇ struktury dane´ho protokolu
– vzˇdy ale naprosto neza´visle´ naprˇ´ıcˇ vrstvami. Podkapitola 2.1.1 se zaby´vala neˇktery´mi
obecny´mi principy, ktere´ mohou by´t pouzˇity na aplikacˇn´ı vrstveˇ. Pokud se vsˇak chceme
zaby´vat datovy´m tokem obecneˇ a neprova´deˇt detailn´ı analy´zu kazˇde´ho jednotlive´ho apli-
kacˇn´ıho protokolu, je trˇeba prˇesunout se n´ızˇe.
Pil´ıˇrem architektury dnesˇn´ı s´ıt’ove´ komunikace je bezesporu dvojice IP (sta´le jesˇteˇ
ve verzi 4) a TCP. Nespornou roli hraje i UDP, avsˇak vzhledem ke zp˚usobu uzˇit´ı se j´ım zde
nema´ smysl zaby´vat.
Na´sleduje popis neˇkolika za´kladn´ıch technik nad protokoly IPv4 a TCP, ktery´ byl zpra-
cova´n na za´kladeˇ [15].
2.2.1 IPv4 – s´ıt’ova´ vrstva
Protokol IP verze 4 ma´ pomeˇrneˇ jednoduchou hlavicˇku, ktera´ neposkytuje zˇa´dne´ prostrˇedky
ke stavove´ komunikaci, potvrzova´n´ı spojen´ı, ani jeho autentikaci. Dı´ky tomu je snadne´
vytvorˇit prakticky jaky´koliv IP datagram a vlozˇit jej do s´ıt’ove´ho toku.
Pokud je sˇkodlivy´ ko´d odesla´n v jedine´m datagramu, pouha´ modifikace jeho hlavicˇky
cˇasto nestacˇ´ı. Je vhodneˇjˇs´ı vyuzˇ´ıt ”prokla´da´n´ı“ zmı´neˇne´ prˇi popisu techniky insertion. Toho
je mozˇne´ dosa´hnout d´ıky fragmentaci, ktera´ tvorˇ´ı za´klad veˇtsˇiny technik obcha´zen´ı IDS
syste´mu˚ na s´ıt’ove´ vrstveˇ.
Fragmentace
Fragmentace je prostrˇedek, ktery´ IPv4 zava´d´ı kv˚uli rozd´ılny´m vlastnostem r˚uzny´ch prˇe-
nosovy´ch me´di´ı a umozˇnˇuje prˇ´ıliˇs dlouhe´ datagramy rozdeˇlit na v´ıce mensˇ´ıch fragment˚u –
kazˇdy´ z nich je potom opatrˇen vlastn´ı hlavicˇkou. Nic vsˇak nebra´n´ı tomu, vytvorˇit fragmenty
naprosto za´meˇrneˇ, a to i v prˇ´ıpadeˇ, zˇe by cely´ datagram obsahuj´ıc´ı sˇkodlivy´ rˇeteˇzec meˇl
de´lku pouze neˇkolika des´ıtek byt˚u.
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Uzˇ samotna´ fragmentace mu˚zˇe neˇktery´m jednodusˇsˇ´ım IDS syste´mu˚m cˇinit urcˇite´ obt´ızˇe,
protozˇe pro spra´vnou interpretaci dat mus´ı by´t pote´ implementova´ny techniky pro opeˇtovne´
skla´da´n´ı jednotlivy´ch fragment˚u. Za norma´ln´ıch okolnost´ı se jedna´ o proste´ rˇazen´ı prˇ´ıchoz´ıch
dat za sebe, ne vsˇak vzˇdy. Z principu prˇep´ınany´ch s´ıt´ı vyply´va´, zˇe kazˇdy´ paket mu˚zˇe k c´ıli
dorazit jinou cestou, a tedy s r˚uzny´m zpozˇdeˇn´ım. Jednotlive´ fragmenty tak IDS syste´m
mu˚zˇe prˇijmout v jine´m porˇad´ı, nezˇ v jake´m maj´ı by´t rˇazeny za sebe pro rekonstrukci
p˚uvodn´ıho datagramu. Zde uzˇ se na´roky na IDS syste´m zvysˇuj´ı, protozˇe mus´ı obsahovat
buffer pro prˇ´ıchoz´ı data, monitorovat jednotlive´ fragmenty a ke skla´da´n´ı (a na´sledne´ analy´ze
dat) prˇistoupit teprve azˇ ma´ v pameˇti vsˇechny z nich.
Duplicitn´ı a prˇekry´vaj´ıc´ı se data
Fragmentace da´le umozˇnˇuje namodelovat situace, ktere´ uzˇ v beˇzˇne´m datove´m toku nejsou
tak obvykle´ a prˇedstavuj´ı tedy urcˇitou zkousˇku schopnost´ı IDS syste´mu. Lze naprˇ´ıklad
urcˇity´ fragment vyslat 2x, pokazˇde´ s jiny´mi daty. Vezme v IDS syste´m prˇi skla´da´n´ı v u´vahu
ten, ktery´ prˇijde prvn´ı, nebo naopak ”noveˇjˇs´ı“? Toto nastaven´ı zrˇejmeˇ ovlivn´ı na´slednou
interpretaci dat.
Dalˇs´ım proble´mem jsou prˇekry´vaj´ıc´ı se data. Prˇi fragmentaci je v hlavicˇka´ch jednot-
livy´ch datagramu˚ vyplneˇna hodnota offset, ktera´ uda´va´ umı´steˇn´ı nesene´ho zlomku dat
v na´sobc´ıch 8 byt˚u. Pro demostraci meˇjme datagram rovnomeˇrneˇ rozfragmentova´n na
nejmensˇ´ı mozˇne´ cˇa´sti, tedy 8bytove´ u´seky dat1. Datagram s polozˇkou offset nastavenou
na cˇ´ıslo 2 je tedy 3. fragment a nese byty 16-24. Pokud ovsˇem datovou cˇa´st prvn´ıho frag-
mentu dodatecˇneˇ zveˇtsˇ´ıme, naprˇ´ıklad dvojna´sobneˇ, opeˇt nasta´va´ situace duplicitn´ıch dat.
Z pohledu kompletn´ıho rˇeteˇzce dat jsou byty 8-16 neseny jak v druhe´ polovineˇ prvn´ıho
fragmentu, tak obsahem druhe´ho. Tento prˇ´ıpad, ktery´ by´va´ oznacˇova´n jako overlapping
(prˇekry´va´n´ı), demonstruje obra´zek 2.3, prˇicˇemzˇ fragmenty jsou zas´ıla´ny v zprˇeha´zene´m
porˇad´ı, jak by tomu bylo i v praxi. Prˇekry´va´n´ı potom mu˚zˇe by´t typu forward-overlapping
nebo reverse-overlapping, podle ”smeˇru prodlouzˇen´ı“ dat. V za´vislosti na tom, jaky´m zp˚u-
sobem k prˇekry´va´n´ı docha´z´ı a v jake´m porˇad´ı jsou fragmenty zpracova´ny, mu˚zˇe IDS syste´m
data rekonstruovat chybneˇ, a tak prˇehle´dnout sˇkodlivy´ rˇeteˇzec.
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Obra´zek 2.3: Prˇekry´va´n´ı fragment˚u
1Na obra´zc´ıch jsou osmibytove´ bloky reprezentova´ny jediny´m znakem
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Manipulace s polozˇkami IPv4 hlavicˇky
Jizˇ v podkapitole 2.1.2 byly zmı´neˇny techniky u´pravy neˇktery´ch polozˇek hlavicˇek paket˚u
za u´cˇelem jejich misinterpretace. Toto lze v urcˇity´ch mez´ıch pouzˇ´ıt i na pakety nesouc´ı cely´
sˇkodlivy´ ko´d, dalˇs´ı mozˇnosti se vsˇak otev´ıraj´ı prˇi kombinaci s fragmentovany´m datagramem.
Vycha´zejme z prˇedchoz´ıho prˇ´ıkladu s duplikovany´m fragmentem, kde prvn´ı duplika´t
nese cˇa´st sˇkodlive´ho rˇeteˇzce (p´ısmeno ‘T’) a druhy´ naopak nesmyslna´ data (p´ısmeno ‘X’).
Prˇedpokla´dejme, zˇe IDS syste´m prova´d´ı skla´da´n´ı fragment˚u stejny´m zp˚usobem, jako pocˇ´ıta-
cˇe v s´ıti a jako vy´znamna´ bere prvneˇ prˇ´ıchoz´ı data. Je tak interpretova´n rˇeteˇzec ”ATTACK“
a IDS syste´m generuje hla´sˇen´ı o u´toku.
Pokud je ale druhe´mu fragmentu s p´ısmenem ‘T’ zmeˇneˇn kontroln´ı soucˇet na nesmyslnou
hodnotu, vy´sledek pokusu se mu˚zˇe zmeˇnit, viz obra´zek 2.4. IDS syste´m pecˇliveˇ validuj´ıc´ı
hlavicˇky datagramu˚ takovy´ fragment odmı´tne a v u´vahu vezme podvrzˇena´ data reprezento-
vana´ p´ısmenem ‘X’. Na druhou stranu c´ıl u´toku mu˚zˇe tuto kontrolu prova´deˇt nedostatecˇneˇ,
i prˇes neplatny´ kontroln´ı soucˇet fragment s ‘T’ prˇijmout a vystavit se tak u´toku, ktery´
z˚ustal IDS syste´mem nespozorova´n.
 
      
IDS systém 
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Obra´zek 2.4: Duplicitn´ı fragment s upravenou hlavicˇkou
V tomto poda´n´ı se jedna´ o typicky´ prˇ´ıklad techniky evasion. Pochopitelneˇ vsˇak mu˚zˇe
nastat i obra´cena´ situace, kdy prˇedpokla´da´me, zˇe IDS syste´m fragment s neplatny´m kont-
roln´ım soucˇtem prˇijme, kdezˇto c´ılovy´ pocˇ´ıtacˇ jej zahod´ı a v u´vahu vezme fragment duplicitn´ı.
Tehdy bychom mluvili o insertion.
Analogicky lze prˇistupovat i k polozˇce uda´vaj´ıc´ı verzi protokolu, nebo TTL (time-to-
live). V prvn´ım prˇ´ıpadeˇ je za´kladn´ı princip podobny´ jako u kontroln´ıho soucˇtu – r˚uzne´ im-
plementace analyza´tor˚u protokolu a tedy r˚uzna´ u´rovenˇ kontroly jednotlivy´ch u´daj˚u. U TTL
potom odliˇsne´ chova´n´ı zp˚usob´ı fakt, zˇe inkriminovany´ fragment mu˚zˇe dorazit k IDS syste´mu,
ale uzˇ ne k c´ıli u´toku.
2.2.2 TCP – transportn´ı vrstva
TCP disponuje prostrˇedky pro stavovou komunikaci, plneˇ duplexn´ı spojen´ı, potvrzova´n´ı
prˇijaty´ch dat a t´ım pa´dem i detekci chyb. Implementace algoritmu˚ pro zpracova´va´n´ı TCP
relac´ı je netrivia´ln´ı za´lezˇitost, z cˇehozˇ pramen´ı mozˇne´ slabiny IDS syste´mu˚. Ty jsou nav´ıc
v pomeˇrneˇ nevy´hodne´m postaven´ı – IDS syste´m prˇistupuje k s´ıt’ove´mu toku jako pouhy´
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pozorovatel, na rozd´ıl od komunikuj´ıc´ıch stran si nemu˚zˇe naprˇ. zazˇa´dat o znovuzasla´n´ı
urcˇite´ho paketu.
”Segmentace“ a obdoba technik nad IP
Jednotlive´ TCP pakety nenesou oddeˇlene´ bloky dat, ale ”vzorkuj´ı“ tok byt˚u prˇedstavuj´ıc´ı
komunikaci vysˇsˇ´ıch s´ıt’ovy´ch vrstev. Z pohledu vlastn´ı datove´ slozˇky se jedna´ o techniku
velmi podobnou fragmentaci nad IPv4. Protozˇe by´vaj´ı TCP pakety cˇasto nazy´va´ny seg-
menty, pro u´cˇely na´sleduj´ıc´ıho vy´kladu zaved’me termı´n ”segmentace“. Jedn´ım z ma´la
rozd´ıl˚u je fakt, zˇe cˇleneˇn´ı nad TCP nen´ı omezeno na na´sobky 8bytovy´ch blok˚u – segment
mu˚zˇe ne´st i jediny´ byte.
Na te´to u´rovni se tedy mozˇnosti TCP prˇekry´vaj´ı s mnozˇinou technik nad IPv4. Je opeˇt
mozˇne´ rozdeˇlit sˇkodlivy´ rˇeteˇzec do neˇkolika segment˚u, prˇ´ıpadneˇ zamı´chat jejich porˇad´ı nebo
duplikovat neˇktere´ z nich. Da´le modifikovat nesena´ data cˇi zp˚usobit jejich prˇekry´va´n´ı se.
Co se ty´cˇe prˇ´ıme´ho nahrazova´n´ı hodnot polozˇek v hlavicˇce, nad TCP je z tohoto pohledu
vyuzˇitelna´ pouze jedina´, a tou je opeˇt kontroln´ı soucˇet. Vlastnosti a prˇ´ıklady pouzˇit´ı jsou i
v tomto prˇ´ıpadeˇ analogicke´ k IPv4.
Rˇı´zen´ı toku
TCP zajiˇst’uje spolehlive´ spojen´ı, dorucˇen´ı jednotlivy´ch segment˚u proto mus´ı by´t druhou
stranou potvrzova´no. Take´ se jedna´ o stavovy´ protokol, prˇed samotnou vy´meˇnou dat proto
docha´z´ı k inicializacˇn´ı sekvenci zna´me´ jako three-way-handshake (3WH), ktera´ ustanov´ı
spojen´ı. Stejneˇ tak jsou implemetova´ny mechanismy pro jeho ukoncˇen´ı. Trˇet´ı souvisej´ıc´ı
vlastnost´ı je duplexnost spojen´ı, d´ıky cˇemuzˇ mu˚zˇe jediny´ segment ne´st data, a za´rovenˇ
potvrzovat prˇijet´ı dat opacˇne´ho smeˇru.
Z teˇchto d˚uvod˚u prˇedstavuje TCP spojen´ı mnohem slozˇiteˇjˇs´ı mechanismus, nezˇ je proste´
rozfragmentova´n´ı ohranicˇene´ho bloku dat. Prˇ´ıslusˇne´mu analyza´toru mus´ı by´t prˇi imple-
mentaci IDS syste´mu veˇnova´na zvla´sˇtn´ı pozornost, jak naznacˇuje i preprocesor ”stream5“
uva´deˇny´ v [16]. Kv˚uli tomu lze prˇedpokla´dat, zˇe jednotlive´ implementace mohou zejme´na
v r˚uzny´ch nestandardn´ıch situac´ıch poda´vat odliˇsene´ vy´sledky. Nab´ız´ı se tedy otestovat
chova´n´ı IDS syste´mu pra´veˇ v prˇ´ıpadeˇ, kdy u´myslneˇ vytva´rˇ´ıme ony nestandardn´ı situace.
V na´sleduj´ıc´ım popisu prˇedpokla´da´me, zˇe se cˇtena´rˇ sezna´mil s architekturou TCP. Do-
statecˇneˇ zevrubny´ vy´klad by se totizˇ vymykal rozsahu te´to pra´ce.
Relevantn´ı polozˇky hlavicˇky jsou sekvencˇn´ı cˇ´ıslo, potvrzovac´ı cˇ´ıslo, blok kontroln´ıch
bit˚u/prˇ´ıznak˚u a tzv. volby (TCP options). Za´kladn´ı proble´m tkv´ı v tom, zˇe hodnoty teˇchto
polozˇek nelze jednoznacˇneˇ prohla´sit za platne´, cˇi neplatne´, jak je tomu naprˇ. u kontroln´ıho
soucˇtu.
Volby mohou ne´st naprˇ´ıklad cˇasova´ raz´ıtka, ktera´ spojen´ı napoma´haj´ı urcˇit cˇas dorucˇen´ı
paketu a za´rovenˇ za pomoci techniky PAWS zabranˇuj´ı prˇetecˇen´ı sekvencˇn´ıch cˇ´ısel. Ta
doka´zˇe identifikovat neplatne´ pakety na za´kladeˇ hodnoty cˇasove´ho raz´ıtka, v´ıce o te´to tech-
nice naprˇ. v [1, 10]. Opeˇt se nab´ız´ı cˇasove´ raz´ıtko vybrane´ho segmentu za´meˇrneˇ posˇkodit
(tedy sn´ızˇit na hodnotu, ktera´ oznacˇ´ı paket za ”prosˇly´“) za u´cˇelem zmaten´ı IDS syste´mu.
Ten totizˇ tento pokrocˇily´ mechanismus nemus´ı mı´t implementova´n a tak segment na rozd´ıl
od c´ılove´ho pocˇ´ıtacˇe prˇijme.
Kontroln´ı prˇ´ıznaky upravuj´ı chova´n´ı dane´ho segmentu, prˇedevsˇ´ım ve fa´zi ustanoven´ı,
nebo naopak ukoncˇen´ı spojen´ı. Pro obycˇejny´ segment vytrzˇeny´ z datove´ho toku je pak
zaj´ımavy´ 4. bit oznacˇovany´ ACK. Pokud je tento bit nastaven, je hodnota potvrzovac´ıho
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cˇ´ısla vy´znamna´. Ve funkcˇn´ım spojen´ı prˇitom nese platne´ potvrzovac´ı cˇ´ıslo kazˇdy´ paket,
explicitn´ım vynulova´n´ım prˇ´ıznaku ACK tedy vznika´ patologicka´ situace, na kterou mus´ı
IDS syste´m spra´vneˇ reagovat.
Nejd˚ulezˇiteˇjˇs´ı polozˇkou pro beˇzˇ´ıc´ı TCP relace jsou sekvencˇn´ı cˇ´ısla. Pomoc´ı nich si ana-
lyza´tor udrzˇuje kontext a rekonstruuje segmentovana´ data. Umeˇly´mi za´sahy v tomto mı´steˇ
lze otestovat flexibilitu a robustnost komunikace na ba´zi protokolu TCP a odhalit prˇ´ıpadne´
implementacˇn´ı nedostatky IDS syste´mu. Toho lze dosa´hnout naprˇ´ıklad neocˇeka´vanou zmeˇ-
nou sekvencˇn´ıch cˇ´ısel o zadanou konstantu. Nebo ”prokla´da´n´ım“ spojen´ı duplikovany´mi
segmenty s upraveny´mi sekvencˇn´ımi cˇ´ısli, cˇ´ımzˇ vzniknou dva paraleln´ı stejnosmeˇrne´ toky
dat v ra´mci jedne´ relace.
Manipulace s TCB
TCB (TCP control block) je oznacˇen´ı pro jedinecˇnou instanci protokolove´ho analyza´toru
(nejen) na IDS syste´mu. Ta prˇi spra´vne´ funkci vznika´ na za´kladeˇ ustanoven´ı TCP spojen´ı a
zanika´ s jeho ukoncˇen´ım. Pro kazˇdou sledovanou relaci tedy na IDS syste´mu existuje jeden
TCB.
Zat´ımco postupy uvedene´ vy´sˇe se zaby´valy u´pravou jednotlivy´ch segment˚u za u´cˇelem
jejich vytrzˇen´ı z kontextu, nyn´ı nasˇi pozornost zameˇrˇ´ıme na manipulaci s TCP spojen´ım
jako celkem. Smysl je jasny´, pokud IDS syste´m TCB nevytvorˇ´ı vcˇas, nebo prˇedcˇasneˇ uzavrˇe,
cˇa´st datove´ho toku mu˚zˇe z˚ustat zcela bez dohledu.
Jednou z mozˇnost´ı, jak otev´ırat TCB, je sledovat u´vodn´ı sekvenci paket˚u slouzˇ´ıc´ı k vy-
tvorˇen´ı spojen´ı – tedy 3WH (three-way-handshake). V idea´ln´ım prˇ´ıpadeˇ potom jednotlive´
TCB koresponduj´ı s kazˇdou korektneˇ ustanovenou relac´ı. Pozˇadavky zas´ılane´ u´tocˇn´ıkem
vsˇak nemus´ı by´t ani zdaleka idea´ln´ı, pouzˇit´ım neˇktere´ z evasion technik je teoreticky mozˇne´
skry´t neˇktery´ z 3WH paket˚u, IDS syste´m proto nezaznamena´ platny´ 3WH a TCB nevytvorˇ´ı.
Neˇktere´ IDS syste´my proto TCB otev´ıraj´ı uzˇ na za´kladeˇ cˇa´stecˇne´ho 3WH. I tento prˇ´ıstup
ma´ vsˇak svoje slabiny, kazˇdy´ otevrˇeny´ TCB pochopitelneˇ spotrˇebova´va´ cˇa´st vy´pocˇetn´ıch
zdroj˚u, IDS syste´m se tak vystavuje mozˇnosti (D)DoS u´toku vyuzˇ´ıvaj´ıc´ıho falesˇne´ pakety
tva´rˇ´ıc´ı se jako 3WH.
Existuje proto i odliˇsny´ postup, kdy IDS syste´m zcela ignoruje 3WH, monitoruje vsˇechny
pakety a orientuje se vy´hradneˇ podle sekvencˇn´ıch cˇ´ısel. V tomto prˇ´ıpadeˇ mluv´ıme o synchro-
nizaci pomoc´ı dat. IDS syste´m pote´ hleda´ sˇkodlive´ rˇeteˇzce ve vsˇech procha´zej´ıc´ıch paketech.
Vyhnout se takove´ kontrole je pomeˇrneˇ obt´ızˇne´, na druhou stranu vznika´ obrovske´ riziko
false-positives. Umeˇle vytva´rˇene´ pakety nena´lezˇ´ıc´ı k zˇa´dne´mu spojen´ı IDS syste´m zbytecˇneˇ
zateˇzˇuj´ı a mohou by´t vyuzˇity k insertion technika´m. Neˇkdy proto by´vaj´ı v u´vahu bra´ny
SYN pakety, aby IDS syste´m z´ıskal alesponˇ cˇa´stecˇnou prˇedstavu o strukturˇe datove´ho toku.
Zanika´n´ı TCB by meˇlo koresponodvat se skutecˇny´m uzavrˇen´ım TCP spojen´ı. To mu˚zˇe
by´t ukoncˇeno korektneˇ paketem FIN s potvrzen´ım, nebo nuceneˇ paketem RST. Typicky
je snahou u´tocˇn´ıka ukoncˇit TCB na IDS syste´mu, zat´ımco skutecˇne´ spojen´ı z˚ustane sta´le
aktivn´ı a schopne´ prˇena´sˇet sˇkodlivy´ ko´d. I opacˇny´ prˇ´ıpad vsˇak nen´ı zˇa´douc´ı – neukoncˇeny´
TCB nejen zˇe spotrˇebova´va´ zdroje, ale take´ mu˚zˇe zp˚usobit chybnou reakci na nove´ spojen´ı
se stejny´mi parametry (komunikuj´ıc´ı strany a pouzˇite´ porty).
Korektn´ı ukoncˇen´ı spojen´ı je pomeˇrneˇ snadne´ sledovat, vzhledem k tomu, zˇe vyzˇaduje
potvrzen´ı druhe´ strany. U´tocˇn´ık sice mu˚zˇe falˇsovat FIT paket, ale neovlivn´ı odpoveˇd’ ser-
veru. Naopak ukoncˇen´ı pomoc´ı RST je slozˇiteˇjˇs´ı, protozˇe nelze zˇa´dny´mi prostrˇedky zjis-
tit, zda c´ılovy´ pocˇ´ıtacˇ paket skutecˇneˇ prˇijal a zpracoval. Opeˇt se zde nasky´ta´ mozˇnost
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vyuzˇ´ıt insertion technik pro u´pravu hlavicˇky a vyslat vhodneˇ modifikovany´ RST paket. Je
trˇeba naprˇ´ıklad vz´ıt v u´vahu, zˇe RST je platny´ pouze tehdy, ma´-li spra´vne´ sekvencˇn´ı cˇ´ıslo.
Ota´zkou z˚usta´va´, zda vsˇechny implementace TCP analyza´toru toto pravidlo dodrzˇuj´ı.
Dodatek
Vy´sˇe uvedene´ mysˇlenky neprˇedstavuj´ı kompletn´ı vy´cˇet technik realizovatelny´ch nad TCP.
Jedna´ se pouze o na´stin mozˇnost´ı a neˇkolik uka´zkovy´ch prˇ´ıklad˚u. Zat´ımco v jednoduche´m
a striktn´ım protokolu IPv4 se lze pozˇadovane´ho chova´n´ı doc´ılit na za´kladeˇ teoreticke´ho
rozboru, u TCP jsou vzhledem k jeho flexibiliteˇ jednotlive´ techniky mnohem v´ıce expe-
rimenta´ln´ı. Nav´ıc pokrocˇile´ postupy nad TCP vyzˇaduj´ı stavovou kontrolu s´ıt’ove´ho toku,
zat´ımco u IPv4 stacˇ´ı upravovat izolovane´ datagramy.
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Kapitola 3
Na´vrh a realizace aplikace
Od teoreticke´ho rozboru se dosta´va´me k vlastn´ı aplikaci, ktera´ na´m umozˇn´ı prova´deˇt testy
a experimentovat s chova´n´ım zkoumane´ho IDS syste´mu. Nejprve si prˇedstav´ıme p˚uvodn´ı
mysˇlenku obsahuj´ıc´ı za´kladn´ı pozˇadavky vycha´zej´ıc´ı ze zada´n´ı. Na´sleduje detailneˇjˇs´ı na´vrh,
ktery´ byl na za´kladeˇ te´to prˇedstavy vytvorˇen, a popis role jednotlivy´ch komponent v syste´mu.
Kapitolu uzav´ıra´ prˇehled neˇktery´ch ryze prakticky´ch aspekt˚u z vlastn´ı implementace.
3.1 Abstraktn´ı na´vrh
Podobu vytva´rˇene´ho produktu do znacˇne´ mı´ry charakterizuje neˇkolik za´kladn´ıch bod˚u,
ktere´ byly koncipova´ny v prvotn´ı fa´zi vy´voje. Nejvy´znamneˇjˇs´ı jsou tyto:
1. Aplikace meˇn´ı datovy´ tok tak, aby s´ıt’ovy´ u´tok u´speˇsˇneˇ probeˇhl, ale testovany´ IDS
syste´m jej nezachytil.
2. Zmeˇny prob´ıhaj´ı selektivneˇ – pouze na paketech obsahuj´ıc´ıch sˇkodlivy´ ko´d, a to kv˚uli
zachova´n´ı rozumne´ mı´ry ”norma´lnosti“ s´ıt
’ove´ho toku.
3. Sˇkodlive´ pakety jsou identifikova´ny za pomoci IDS syste´mu Snort.
4. Aplikace ma´ podobu s´ıt’ove´ho filtru, nezaby´va´ se samotny´m generova´n´ım u´toku.
C´ılem je tedy vytvorˇit jaky´si s´ıt’ovy´ ”anti-IDS syste´m“ vyuzˇ´ıvaj´ıc´ı projektu Snort.
Syste´m v typicke´m zapojen´ı demostruje obra´zek 3.1.
 
Zdroj  útoku 
 
IDS systém 
 
Cíl útoku 
 
Anti-IDS 
 
Snort 
Obra´zek 3.1: Abstraktn´ı na´vrh
Vy´sˇe navrhnute´ principy by meˇly prˇine´st neˇkolik zaj´ımavy´ch vlastnost´ı. Naprˇ´ıklad
cˇtvrty´ bod zarucˇuje urcˇitou univerza´lnost aplikace a automatizaci zpracova´n´ı. Po zapo-
jen´ı anti-IDS syste´mu by tak ”zdrojovy´“ pocˇ´ıtacˇ mohl prova´deˇt zcela beˇzˇne´ uzˇivatelske´
operace, ktere´ mohou a nemus´ı mı´t za na´sledek s´ıt’ovy´ u´tok. Stejneˇ tak volbu u´toku nen´ı
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trˇeba nijak reflekovat do momenta´ln´ıho nastaven´ı aplikace, snad azˇ na dostatecˇneˇ obsa´hlou
databa´zi pravidel syste´mu Snort.
Dalˇs´ı zaj´ımavost se vztahuje ke druhe´m a trˇet´ımu bodu o selektivn´ıch u´prava´ch: kdyzˇ
budeme zmeˇny prova´deˇt pouze na vybrany´ch paketech, u´tok by meˇl by´t h˚urˇe odhalitelny´.
Pokud bychom naprˇ´ıklad celou komunikaci fragmentovali na neˇkolikabytove´ datagramy,
jednalo by se o velmi neobvykly´ s´ıt’ovy´ tok, ktery´ by detektor anoma´li´ı pravdeˇpodobneˇ
zachytil. Fragmentova´n´ım pouze vybrany´ch paket˚u tuto u´rovenˇ podezrˇelosti znacˇneˇ sn´ızˇ´ıme.
Tento koncept ma´ vsˇak i negativn´ı d˚usledky. V prˇ´ıpadeˇ manua´ln´ıho generova´n´ı u´toku
i s tvorbou paket˚u lze ke kazˇde´mu z nich prˇistupovat individua´lneˇ a doladit podobu do
nejmensˇ´ıho detailu a t´ım zvy´sˇit sˇanci na u´speˇch u´toku. Na druhou stranu kazˇda´ takova´
prˇ´ıprava vyzˇaduje urcˇite´ u´sil´ı, na rozd´ıl od automatizovane´ho zpracova´n´ı, kdy je trˇeba
implementovat modifikacˇn´ı algoritmy pouze jednou. Tyto dva prˇ´ıstupy se vsˇak zcela ne-
vylucˇuj´ı, urcˇity´ druh u´prav lze prove´st i na pocˇ´ıtacˇi generuj´ıc´ı u´tok a da´le vyuzˇ´ıt anti-IDS
syste´m.
3.2 Snort
Vy´sˇe specifikovany´ na´vrh se odkazoval na pouzˇit´ı aplikace Snort. Proto si nyn´ı tento program
rˇa´dneˇ prˇedstav´ıme a sezna´mı´me se s jeho mozˇnostmi. Autorˇi jej na oficia´ln´ıch webovy´ch
stra´nka´ch popisuj´ı na´sledovneˇ [6]:
Snort je s´ıt’ovy´ open-source IPS a IDS syste´m vyuzˇ´ıvaj´ıc´ı jazyk pro popis pravi-
del, ktera´ kombinuj´ı vy´hody metod pro vyhleda´va´n´ı vzor˚u, protokolovou analy´zu
a detekci anoma´li´ı. S milony stazˇen´ı se jedna´ o celosveˇtoveˇ nejrozsˇ´ıˇreneˇjˇs´ı tech-
nologii pro detekci a prevenci pr˚uniku tvorˇ´ıc´ı de facto standard v dane´ oblasti.
Existuj´ı 4 r˚uzne´ rezˇimy, ve ktery´ch mu˚zˇe Snort pracovat. Tyto ve skutecˇnosti reflektuj´ı
schopnosti syste´mu od za´kladn´ıho dohledu azˇ ke komplexn´ı reaktivn´ı analy´ze. Dokumentace
[16], ze ktere´ tato podkapitola vycha´z´ı, je pojmenova´va´ takto:
• Sniffer
• Packet Logger
• NIDS - Network Intrusion Detection System
• Snort Inline
Smyslem prvn´ıho rezˇimu je sledovat zadane´ rozhran´ı a vypisovat vsˇechny procha´zej´ıc´ı
pakety (nebo jejich cˇa´sti) na obrazovku v deko´dovane´m, cˇitelne´m forma´tu. Toho je dosazˇeno
prosty´m spusˇteˇn´ım programu s prˇep´ınacˇem -verbose a jedna´ se o typicky´ rezˇim pro otes-
tova´n´ı funkcˇnosti prˇed dalˇs´ı konfigurac´ı.
Packet Logger prˇedchoz´ı funkcionalitu rozsˇiˇruje o zaznamena´va´n´ı paket˚u do soubor˚u,
tedy jejich logova´n´ı. Podrobneˇ se te´to technice bude veˇnovat podkapitola 3.2.1. Sta´le se
vsˇak jedna´ o prosty´ prˇepis bez mozˇnosti dalˇs´ıho nastaven´ı.
Rezˇim NIDS zava´d´ı subsyste´m detekcˇn´ıch pravidel a cˇin´ı ze Snorta vy´konny´ IDS syste´m.
Pakety lze v tomto rezˇimu jizˇ zaznamena´vat selektivneˇ a da´le neˇkolika zp˚usoby generovat
nejr˚uzneˇjˇs´ı hla´sˇen´ı. Vı´ce v podkapitola´ch 3.2.2 a 3.2.3.
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Snort Inline prˇina´sˇ´ı funkcionalitu IPS syste´mu˚ v podobeˇ rozsˇ´ıˇrene´ sady pravidel, ktera´
umozˇnˇuj´ı ovlivnˇovat dalˇs´ı cestu analyzovany´ch paket˚u. Zat´ımco prˇedchoz´ı trˇi rezˇimy si
vystacˇ´ı s knihovnou pcap [3], jezˇ poskytuje pouze pasivn´ı prˇ´ıstup k s´ıt’ove´ komunikaci, Snort
Inline je zalozˇen na knihovna´ch libipq [2] a Libnet [4]. Dı´ky nim a komunikaci s linuxovy´m
na´strojem Netfilter [5] je tak mozˇne´ zkoumat skutecˇny´ s´ıt’ovy´ tok a zasahovat do neˇj. Vyuzˇit´ı
te´to techniky v navrhovane´m anti-IDS syste´mu popisuje podkapitola 3.3.1.
Prˇi tomto porˇad´ı jednotlivy´ch rezˇimu˚ plat´ı, zˇe kazˇdy´ dalˇs´ı obsahuje vsˇechny schopnosti
prˇedchoz´ıho. Vzˇdy lze tedy aktivovat naprˇ. vypisova´n´ı pr˚uchoz´ıch paket˚u na obrazovku pro
lad´ıc´ı u´cˇely. Podobneˇ jako je jejich logova´n´ı prakticky ned´ılnou soucˇa´st´ı IDS/IPS syste´mu.
3.2.1 Logovac´ı subsyste´m
Prˇi zaznamena´va´n´ı paket˚u Snort bohuzˇel nenab´ız´ı mnoho mozˇnost´ı konfigurace. Lze pouze
zvolit c´ılovy´ adresa´rˇ a cˇa´stecˇneˇ specifikovat forma´t ukla´dany´ch dat. V za´sadeˇ se vsˇak jedna´
o bina´rn´ı prˇepis paket˚u do automaticky generovany´ch soubor˚u, jejichzˇ organizaci ma´ Snort
zcela ve vlastn´ı rezˇii. Na´zvy jsou voleny v za´vislosti na cˇase a komunikuj´ıc´ıch strana´ch,
prˇicˇemzˇ Snort podle intern´ıho nastaven´ı seskupuje starsˇ´ı za´znamy do gzip arch´ıv˚u a zakla´da´
soubory nove´ – pravdeˇpodobneˇ kv˚uli zamezen´ı enormn´ıho r˚ustu jedine´ho souboru prˇi dlou-
hodobe´m beˇhu.
T´ımto zp˚usobem porˇ´ızene´ za´znamy jsou vhodne´ pro zpeˇtnou kontrolu. Prˇi volbeˇ forma´tu
kompatibiln´ıho s na´stroji jako tcpdump nebo Wireshark, z´ıska´me nejen znacˇny´ uzˇivatelsky´
komfort prˇi prohl´ızˇen´ı, ale dokonce i mozˇnost zachycenou komunikaci ”prˇehra´t“ samotny´m
Snortem.
Na rozd´ıl od varovny´ch hla´sˇen´ı, ktery´m se budeme veˇnovat vza´peˇt´ı, u logova´n´ı nelze
zvolit alternativn´ı vy´stup. Za´znamy jsou proto prˇedurcˇeny ke zpeˇtne´mu zkouma´n´ı, cˇten´ı a
zpracova´n´ı teˇchto dat jinou aplikac´ı v rea´lne´m cˇase se jev´ı velmi obt´ızˇneˇ realizovatelne´.
3.2.2 Detekcˇn´ı pravidla
Nyn´ı si prˇedstav´ıme syste´m detekcˇn´ıch pravidel IDS syste´mu Snort. Na uka´zku postacˇ´ı
tento jednoduchy´ prˇ´ıklad:
alert tcp any any -> 192.168.1.0/24 80 (content:"attack"; msg:"alert";)
Nejdrˇ´ıve se zapisuje kl´ıcˇove´ slovo, jezˇ oznacˇuje typ pravidla a t´ım urcˇuje typ akce prove-
dene´ prˇi jeho aplikaci. Vzhledem k tomu, zˇe cˇinnost jednotlivy´ch typ˚u lze ovlivnˇovat dalˇs´ımi
prˇep´ınacˇi a dokonce vytva´rˇet vlastn´ı typy, uvedeme si pouze neˇkolik za´kladn´ıch s vy´choz´ım
chova´n´ım.
• alert – vygeneruje hla´sˇen´ı a zaznamena´ paket
• log – zaznamena´ paket
• pass – paket je ignorova´n
• drop – vygeneruje hla´sˇen´ı, zaznamena´ a zahod´ı paket (pouze u Snort Inline)
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Na´sleduje polozˇka, ktera´ specifikuje komunikacˇn´ı protokol. Snort momenta´lneˇ rozliˇsuje
tyto typy: tcp, udp, icmp a ip. Da´le se zapisuje cˇtverˇice uda´vaj´ıc´ı IP adresu a port zdro-
jove´ho a c´ılove´ho pocˇ´ıtacˇe – ktery´koliv z teˇchto u´daj˚u lze nahradit kl´ıcˇovy´m slovem any
pro vyja´drˇen´ı libovolne´ hodnoty.
Cˇa´st pravidla v za´vorka´ch mu˚zˇe seskupovat celou rˇadu doplnˇuj´ıc´ıch (poveˇtsˇinou vo-
litelny´ch) nastaven´ı. V tomto prˇ´ıpadeˇ hodnota ”attack“ polozˇky content urcˇuje textovy´
rˇeteˇzec, ktery´ ma´ by´t v monitorovany´ch paketech vyhleda´va´n. Pokud je na´lez pozitivn´ı, je
v za´vislosti na typu pravidla vygenerova´no hla´sˇen´ı, ktere´ obsahuje zpra´vu obsazˇenou v msg,
zde slovo ”alert“.
Pokud bychom vy´sˇe uvedene´ pravidlo chteˇli opsat slovneˇ, vyjadrˇovalo by zhruba toto:
”Pokud jaky´koliv TCP paket smeˇrˇuj´ıc´ı na WWW server na pocˇ´ıtacˇi v s´ıti 192.168.1.0/24
obsahuje slovo ‘attack’, zaznamenej jej a do hla´sˇen´ı zapiˇs ‘alert’.“
3.2.3 Generovana´ hla´sˇen´ı
Pravidla v za´vislosti na sve´m typu tedy mohou generovat hla´sˇen´ı, ktera´ maj´ı za u´kol upo-
zornit na vy´skyt sledovane´ uda´losti na s´ıti. Existuje neˇkolik metod vy´stupu, ktere´ ovlivnˇuj´ı
i jeho forma´t. Podle pouzˇite´ho prˇep´ınacˇe prˇi spusˇteˇn´ı programu lze hla´sˇen´ı poda´vat trˇemi
r˚uzny´mi zp˚usoby:
• do souboru (konkre´tn´ım prˇep´ınacˇem lze specifikovat forma´t – full, fast, cmg)
• na obrazovku
• prˇes BSD schra´nky (sockety)
Podle dokumentace se zda´, zˇe vy´voja´rˇi povazˇuj´ı textovy´ vy´pis hla´sˇen´ı za samovysveˇtluj´ıc´ı.
Mı´sto forma´ln´ıho popisu se proto zameˇrˇ´ıme na konkre´tn´ı prˇ´ıklad1 z praxe. Pro z´ıska´n´ı
vy´stupu bylo pouzˇito na´sleduj´ıc´ı pravidlo (pozn.: polozˇky sid a rev slouzˇ´ı k cˇ´ıslova´n´ı pra-
videl a jejich reviz´ı):
alert tcp any any -> any 80
(content:"www.fit.vutbr.cz"; msg:"fit"; sid:1000001; rev:1;)
V tomto prˇ´ıpadeˇ tedy zachyta´va´me HTTP pozˇadavky na libovolny´ webovy´ server, ktere´
obsahuj´ı rˇeteˇzec ”www.fit.vutbr.cz“. Pokud na pocˇ´ıtacˇi pod dohledem Snortu otevrˇeme
stra´nku www.fit.vutbr.cz, pravidlo bude aktivova´no. V prˇ´ıpadeˇ forma´tu fast, ktery´ lze
zvolit prˇi ukla´da´n´ı do souboru nebo je automaticky pouzˇit prˇi vy´stupu na obrazovku, ma´
hla´sˇen´ı tuto podobu:
02/16-18:58:01.328882 [**] [1:1000001:1]
fit [**] [Priority: 0] {TCP} 192.168.17.28:50263 -> 147.229.9.23:80
Rˇeteˇzec 03/09-18:58:01.328882 uda´va´ cˇasove´ raz´ıtko, ktere´ jednoznacˇneˇ identifikuje
oznacˇeny´ paket. Prvn´ı cˇ´ıslo z trojice [1:1000001:1] oznacˇuje modul Snortu, ktery´ pravidlo
vyvolal, na´sleduj´ıc´ı dveˇ se vztahuj´ı ke zmı´neˇne´mu cˇ´ıslova´n´ı pravidel a jejich reviz´ı. Z hlediska
vy´znamu je nejd˚ulezˇiteˇjˇs´ı rˇeteˇzec ”fit“, jezˇ odpov´ıda´ pozˇadovane´ zpra´veˇ zadane´ ve specifikaci
pravidla.
Tento popis se zaby´va´ pouze zlomkem vsˇech mozˇnost´ı IDS syste´mu Snort. Shrnuje vsˇak
nejza´kladneˇjˇs´ı rysy a poskytuje tak prˇehled nutny´ k pochopen´ı dalˇs´ı fa´ze na´vrhu anti-IDS
syste´mu.
1Z typograficky´ch d˚uvod˚u je tento prˇ´ıklad (stejneˇ jako neˇktere´ na´sleduj´ıc´ı) zalomen
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3.3 Prakticky´ na´vrh
Prvn´ım krokem k u´speˇsˇne´ realizaci je zpracova´n´ı abstraktn´ıho na´vrhu do podoby, ktera´
se skla´da´ ze skutecˇny´ch komponent schopny´ch mezi sebou komunikovat. Vy´sledek te´to
transformace zna´zornˇuje obra´zek 3.2.
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Obra´zek 3.2: Prakticky´ na´vrh
”Zdroj u´toku“ i ”c´ıl u´toku“ jsou samostatne´ pocˇ´ıtacˇe, jejich vybaven´ı a operacˇn´ı syste´m
za´vis´ı na konkre´tn´ım s´ıt’ove´m u´toku, ktery´ chceme prova´deˇt. ”IDS syste´m“ mu˚zˇe by´t bud
’
samostatne´ hardwarove´ zarˇ´ızen´ı prˇipojene´ na lince podle obra´zku, nebo software nainsta-
lovany´ na c´ılove´m pocˇ´ıtacˇi.
Vlastn´ı ”anti-IDS syste´m“ je trˇet´ı pocˇ´ıtacˇ vybaveny´ dveˇma s´ıt
’ovy´mi kartami, ktere´
umozˇnˇuj´ı realizovat zna´zorneˇne´ zapojen´ı2. Z pohledu anti-IDS syste´mu budeme nada´le
rozhran´ı vlevo (prˇipojene´ k u´tocˇ´ıc´ımu pocˇ´ıtacˇi) cha´pat jako ”vstupn´ı“ a rozhran´ı vpravo
(prˇipojene´ k c´ıli u´toku) jako ”vy´stupn´ı“. Operacˇn´ım syste´mem je v tomto prˇ´ıpadeˇ Linux.
Bloky oznacˇene´ ”Netfilter“ zna´zornˇuj´ı linuxovy´ s´ıt
’ovy´ filtr, pomoc´ı ktere´ho lze rˇ´ıdit
procha´zej´ıc´ı s´ıt’ovou komunikaci. ”Evader“ zastupuje aplikaci naprogramovanou v ra´mci
te´to pra´ce, ktera´ slouzˇ´ı k modifikovaci s´ıt’ove´ho toku podle stanoveny´ch pozˇadavk˚u. Ta ke
sve´ funkci vyzˇaduje posledn´ı kl´ıcˇovy´ prvek – ”Snort“.
Na´sleduje podrobneˇjˇs´ı popis jednotlivy´ch entit anti-IDS syste´mu, prˇedevsˇ´ım s ohledem
na vysveˇtlen´ı metod pouzˇity´ch pro vza´jemnou komunikaci.
3.3.1 Netfilter/iptables a Snort
Pro rˇ´ızen´ı s´ıt’ove´ komunikace na noveˇjˇs´ıch verz´ıch operacˇn´ıho syste´mu linux slouzˇ´ı Netfilter
[5], v beˇzˇne´m zˇivoteˇ cˇasto oznacˇova´n jako iptables podle stejnojmenne´ aplikace, ktera´ slouzˇ´ı
pra´veˇ ke konfiguraci Netfilteru uzˇivatelem.
Iptables v prvn´ı rˇadeˇ poslouzˇ´ı k nastaven´ı beˇzˇny´ch pravidel pro ustanoven´ı prˇ´ımy´ch
”linek“ mezi vstupn´ım a vy´stupn´ım rozhran´ım. Da´le vyuzˇijeme modul ip queue pro komu-
nikaci s blokem ”Snort“. V te´to relaci nedocha´z´ı ke obvykle´mu prˇepos´ıla´n´ı paket˚u dany´m
smeˇrem, mı´sto toho jsou zarˇazova´ny do fronty, ke ktere´ maj´ı aplikace jako Snort prˇ´ıstup
d´ıky knihovneˇ libipq. Snort analyzuje prˇ´ıchoz´ı data a s kazˇdy´m jednotlivy´m paketem sdeˇluje
2Pro demonstraci rˇ´ızen´ı s´ıt’ove´ komunikace uvnitrˇ tohoto bloku jsou na obra´zku oddeˇleny jednotlive´ smeˇry
toku dat – v praxi jde pochopitelneˇ o jediny´ obousmeˇrny´ spoj.
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iptables, zda ma´ by´t tento paket da´le zpracova´va´n, cˇi nikoliv. Prˇi tomto pouzˇit´ı tak Snort
rozsˇiˇruje rozhodovac´ı schopnosti vlastn´ıch iptables.
Pokud je paket propusˇteˇn, pouzˇije se vzˇdy prˇ´ıma´ cesta na vy´stupn´ı rozhran´ı. Tedy ne
prˇes bloky ”Snort“ a ”Evader“ jak by se mohlo zda´t z obra´zku 3.2. V prˇ´ıpadeˇ, zˇe je paket
prˇedurcˇen k u´praveˇ aplikac´ı Evader, na tomto mı´steˇ dojde paradoxneˇ k jeho zahozen´ı a
skutecˇny´ modifikovany´ paket vznika´ azˇ rekonstrukc´ı za´znamu provedene´ho Snortem.
3.3.2 Snort a Evader
Snort tedy za pomoci vhodneˇ nastaveny´ch pravidel zkouma´ pr˚uchoz´ı pakety na prˇ´ıtomnost
rˇeteˇzce indikuj´ıc´ı s´ıt’ovy´ u´tok. Prˇi shodeˇ dojde k vygenerova´n´ı hla´sˇen´ı, iptables paket zahod´ı
a Snort prˇeda´va´ Evaderu jeho obraz k dalˇs´ımu zpracova´n´ı. Beˇhem vy´voje se vsˇak objevila
ota´zka, jaky´m zp˚usobem tuto komunikaci realizovat.
Logovac´ı subsyste´m Snortu je vhodny´ sp´ıˇse pro zpeˇtne´ da´vkove´ zpracova´n´ı, nezˇ jako
zdroj informac´ı v rea´lne´m cˇase. Na vineˇ je prˇedevsˇ´ım bina´rn´ı forma´t zaznamenany´ch paket˚u,
ktere´ tak neobsahuj´ı rezˇijn´ı informace jako naprˇ. cˇasove´ raz´ıtko pouzˇ´ıvane´ v hla´sˇen´ıch.
Obt´ızˇneˇ by se tak k vygenerovane´mu hla´sˇen´ı dohleda´val odpov´ıdaj´ıc´ı paket. Druhy´ d˚uvod
souvis´ı s trˇ´ızen´ım za´znamu˚, z pohledu jine´ aplikace se jedna´ o adresa´rˇ plny´ zda´nliveˇ na´hodneˇ
pojmenovany´ch soubor˚u, kde tok aktua´ln´ıch dat vytva´rˇ´ı nove´ zcela neprˇedv´ıdatelneˇ.
Bylo proto trˇeba hledat jiny´ zp˚usob. Jako prˇijatelne´ rˇesˇen´ı se nakonec uka´zalo pouzˇit´ı
vy´pis˚u na obrazovku typicky´ch pro za´kladn´ı rezˇim sniffer. I prˇesto, zˇe vsˇechny polozˇky
hlavicˇek paket˚u jsou deko´dova´ny do textove´, pro cˇloveˇka snadno cˇitelne´, podoby, zˇa´dne´
informace nejsou ztraceny a pakety tak lze z tohoto za´pisu zrekonstruovat.
Dı´ky mozˇnosti smeˇrovat generovana´ hla´sˇen´ı take´ na obrazovku se tak nab´ız´ı pouzˇ´ıt pro
komunikaci linuxovou rouru, kde je standardn´ı vy´stup Snortu napojen na standardn´ı vstup
Evaderu. Na´sleduje prˇ´ıklad3 jednoho paketu a hla´sˇen´ı o na´lezu rˇeteˇzce ”www.fit.vutbr.cz“:
02/17-00:49:57.958432 192.168.16.70:40946 -> 147.229.9.23:80
TCP TTL:64 TOS:0x0 ID:8418 IpLen:20 DgmLen:807 DF
***AP*** Seq: 0xD5B0AADF Ack: 0x70AD7CE0 Win: 0x5C TcpLen: 32
TCP Options (3) => NOP NOP TS: 78023252 3079265490
47 45 54 20 2F 63 6F 6D 6D 6F 6E 2F 69 6D 67 2F GET /common/img/
49 4D 47 5F 34 30 38 37 78 2E 6A 70 67 20 48 54 IMG_4087x.jpg HT
54 50 2F 31 2E 31 0D 0A 48 6F 73 74 3A 20 77 77 TP/1.1..Host: ww
77 2E 66 69 74 2E 76 75 74 62 72 2E 63 7A 0D 0A w.fit.vutbr.cz..
=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=
02/17-00:49:57.958432 [**] [1:1000001:1]
fit [**] [Priority: 0] {TCP} 192.168.16.70:40946 -> 147.229.9.23:80
Takovy´ vy´pis je idea´ln´ı ke strojove´mu zpracova´n´ı a d´ıky pravidelne´mu usporˇa´da´n´ı do
dvojic paket-hla´sˇen´ı nen´ı ani trˇeba vyuzˇ´ıvat cˇasova´ raz´ıtka pro jejich synchronizaci.
Mensˇ´ı komplikace zp˚usobuje fakt, zˇe tento vy´stup je zcela neza´visly´ na za´sada´ch plat´ıc´ıch
pro logova´n´ı, obsahuje vzˇdy vsˇechny procha´zej´ıc´ı pakety. Vhodny´m nastaven´ım pravidel lze
3Z typograficky´ch d˚uvod˚u nen´ı zobrazena cela´ datova´ cˇa´st paketu
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vsˇak pomoc´ı hla´sˇen´ı ”znacˇkovat“ pakety a pozˇadovane´ filtrova´n´ı prova´deˇt azˇ na straneˇ
Evaderu. To znamena´, zˇe pakety, ktere´ iptables zahod´ı, Evader zpracuje, zat´ımco pakety,
ktery´m byl po analy´ze Snortem pr˚uchod umozˇneˇn, Evader naopak ignoruje. Z celkove´ho
pohledu anti-IDS syste´mu tak zˇa´dny´ paket nen´ı ani ztracen, ani zduplikova´n.
3.3.3 Evader a vy´stup ze syste´mu
V posledn´ı fa´zi Evader nacˇteny´ paket uprav´ı podle pozˇadavk˚u uzˇivatele a prˇes vy´stupn´ı
rozhran´ı odesˇle do s´ıteˇ smeˇrem k c´ıli u´toku, resp. IDS syste´mu. Z pohledu principia´ln´ıho
na´vrhu se t´ımto blokem nen´ı trˇeba v´ıce zaby´vat, implementaci a popisu pouzˇity´ch metod
se pak veˇnuje podkapitola 3.4.
3.3.4 Shrnut´ı
Obra´zek 3.2 jakozˇ i vy´sˇe uvedeny´ popis se veˇnuje pr˚uchodu paketu anti-IDS syste´mem
s ohledem na vesˇkere´ prakticke´ aspekty. Jesˇteˇ nezˇ prˇejdeme k analy´ze vlastn´ıho programu
Evader, shrnˇme prˇedchoz´ı mysˇlenky v jednodusˇsˇ´ı formeˇ – obra´zek 3.3 zna´zornˇuje cestu
paketu z v´ıce abstraktn´ıho u´hlu pohledu, bez zbytecˇny´ch detail˚u.
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Obra´zek 3.3: Cesta paketu anti-IDS syste´mem
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3.4 Evader
Evader je unixova´ konzolova´ aplikace naprogramovana´ v jazyce C++, ktera´ na standardn´ım
vstupu ocˇeka´va´ textovy´ prˇepis paket˚u ve forma´tu pouzˇ´ıvane´m Snortem. Tento vstup de-
ko´duje, nad pakety oznacˇeny´mi prˇ´ıslusˇny´m hla´sˇen´ım provede u´pravy definovane´ v konfi-
guracˇn´ım souboru a odesˇle je prˇes zadane´ rozhran´ı do zpeˇt s´ıteˇ. Na´sleduje vy´beˇr zaj´ımavy´ch
cˇa´st´ı implementace programu Evader, podrobny´ popis se nacha´z´ı v prˇilozˇene´ programove´
dokumentaci (viz E).
3.4.1 Parser – komunikace se Snortem
Modul parser zajiˇst’uje nacˇ´ıta´n´ı dat ze standardn´ıho vstupu. Jedna´ se v za´sadeˇ o trivia´ln´ı
zpracova´n´ı rˇeteˇzc˚u v podobeˇ vy´pis˚u programu Snort. Vzhledem k tomu, zˇe forma´t teˇchto
vy´pis˚u nen´ı nikde v dokumentaci Snortu standardizova´n, nezby´valo nezˇ vsˇechna mozˇna´ pra-
vidla naforma´tova´n´ı odvodit z dostatecˇneˇ velke´ho vzorku dat (cca 10MB textovy´ch prˇepis˚u
pouze hlavicˇek paket˚u). V soucˇasnosti by parser meˇl by´t schopen zpracovat libovolny´ tvar
hlavicˇky protokol˚u IPv4, UDP a TCP.
Cely´ modul je ve skutecˇnosti jediny´ rozsa´hly´ stavovy´ automat, kv˚uli prˇehlednosti struk-
turova´n do mnozˇstv´ı intern´ıch funkc´ı. Nejvy´znamneˇjˇs´ı funkc´ı dostupnou ostatn´ım mo-
dul˚um je int evReadPacket(struct evPacket *, bool). Kazˇde´ vola´n´ı napln´ı strukturu
evPacket prˇedanou odkazem daty dalˇs´ıho paketu ze vstupu. Na´vratova´ hodnota rozliˇsuje
u´speˇch, konec vstupu a chybu forma´tu dat. Prototyp funkce i pouzˇita´ struktura jsou dekla-
rova´ny v hlavicˇkove´m souboru modulu.
Protozˇe jsou na vstup Evaderu zas´ıla´ny vsˇechny pakety analyzovane´ Snortem, a te-
prve na za´kladeˇ prˇipojene´ho hla´sˇen´ı se rozhodne, zda ma´ by´t paket zpracova´va´n, byl mo-
dul parser implementova´n s velky´m d˚urazem na rychlost. Toho je dosazˇeno optimalizac´ı
rˇezeˇzcovy´ch operac´ı vzhledem k ocˇeka´vane´mu vstupu, absenc´ı dynamicke´ alokace pameˇti,
prˇedpokladem opakovane´ho pouzˇit´ı jedine´ instance struktury prˇi vola´n´ı funkce, atp. Take´
struktura evPacket zapouzdrˇuj´ıc´ı informace o paketu obsahuje v za´sadeˇ textovy´ prˇepis jed-
notlivy´ch hodnot. Je totizˇ zbytecˇne´ veˇnovat se jizˇ v te´to fa´zi vy´pocˇetneˇ na´rocˇne´mu ko´dova´n´ı
do nativn´ı podoby, kdyzˇ drtiva´ veˇtsˇina paket˚u nebude zpracova´na.
3.4.2 Libnet 1.1.2
Pro vytva´rˇen´ı paket˚u a jejich zas´ıla´n´ı do s´ıteˇ vyuzˇ´ıva´ Evader knihovnu Libnet 1.1.2 [4, 17].
Nezˇ se prˇesuneme k popisu dalˇs´ıho modulu, kra´tce si ji prˇedstav´ıme.
Libnet je kolekce nejr˚uzneˇjˇs´ıch funkc´ı pro pra´ci s pakety a jejich zas´ıla´n´ı do s´ıteˇ. Zaj´ımavy´
je hiearchicky´ sekvencˇn´ı prˇ´ıstup, ktery´ koresponduje se zapouzdrˇen´ım jednotlivy´ch s´ıt’ovy´ch
vrstev. Pro demonstraci zvolme tvorbu TCP paketu – porˇad´ı vola´n´ı jednotlivy´ch funkc´ı je
potom na´sleduj´ıc´ı:
1. libnet_build_tcp_options()
2. libnet_build_tcp()
3. libnet_build_ipv4()
4. libnet_build_ethernet()
5. libnet_write()
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Ne vsˇechny kroky jsou prˇitom povinne´. Pokud ma´me naprˇ´ıklad TCP paket jizˇ nachys-
tany´ v bina´rn´ı podobneˇ, je mozˇne´ zacˇ´ıt azˇ funkc´ı pro vytvorˇen´ı IPv4. Nebo kdyzˇ nen´ı nutne´
specifikovat podobu ethernetove´ho ra´mce, je mozˇne´ prˇ´ıslusˇnou funkci vynechat a ihned
prˇistoupit k za´pisu do s´ıteˇ. V souvislosti s t´ımto je trˇeba se zmı´nit o neˇkolika ”mo´dech“, ve
ktery´ch mu˚zˇe by´t Libnet API inicializova´no. Pro vy´sˇe uvedeny´ prˇ´ıklad bychom vzhledem
k prˇ´ıtomnosti funkce libnet_build_ethernet() pouzˇili mo´d LIBNET_LINK, kdy Libnet
prostupuje azˇ na linkovou vrstvu a ma´ prˇ´ıstup k s´ıt’ove´mu rozhran´ı zcela ve sve´ kompe-
tenci. Jina´ varianta je pak LIBNET_RAW4. V tomto prˇ´ıpadeˇ je vyuzˇito unixovy´ch schra´nek a
nelze j´ıt hloubeˇji nezˇ na s´ıt’ovou vrstvu. Odes´ıla´n´ı pak prob´ıha´ za pomoci prostrˇedk˚u ja´dra
operacˇn´ıho syste´mu, ktere´ automaticky dopln´ı naprˇ. kontroln´ı soucˇet nebo fyzickou adresu.
Libnet da´le nab´ız´ı obrovske´ mnozˇstv´ı funkc´ı specializovany´ch na nejr˚uzneˇjˇs´ı proto-
koly (naprˇ. icmp, dhcp, dns, ospf, . . . ), jakozˇ i poloautomatizovane´ varianty teˇchto funkc´ı
(prˇedpona autobuild) a take´ prostrˇedky pro rozsˇ´ıˇreny´ prˇ´ıstup k pameˇti (tzv. ptag) vy-
zˇadovany´ slozˇiteˇjˇs´ımi s´ıt’ovy´mi aplikacemi. Kromeˇ toho hlavicˇkovy´ soubor prˇina´sˇ´ı mozˇstv´ı
konstant uzˇitecˇny´ch prˇi pra´ci s pakety.
Evader vyuzˇ´ıva´ pouze zlomek vsˇech mozˇnost´ı knihovny Libnet, a to prˇedevsˇ´ım pra´veˇ
za´kladn´ı sche´ma tvorby a odesla´n´ı TCP paketu.
3.4.3 API pro zpracova´n´ı paket˚u
Vy´konna´ cˇa´st programu Evader do urcˇite´ mı´ry kop´ıruje koncepci knihovny Libnet. Moduly
forge_ip, forge_tcp a forge_udp obsahuj´ı mnozˇinu funkc´ı pro vytva´rˇen´ı a manipulaci
s prˇ´ıslusˇny´mi pakety. Za´kladn´ı osu prˇedstavuje v prˇ´ıpadeˇ TCP protokolu na´sleduj´ıc´ı sek-
vence:
1. evBuildTcp() – Tato funkce ko´duje jednotlive´ polozˇky struktury evPacket do for-
ma´tu, ktery´ je vhodny´ pro dalˇs´ı zpracova´n´ı. Vy´sledkem te´to operace je struktura
evTcp.
2. evBuildIp() – Analogie k prˇedchoz´ımu na nizˇsˇ´ı vrstveˇ. Na vstupu je opeˇt ocˇeka´va´na
struktura evPacket a da´le take´ evTcp. Data IP hlavicˇky jsou opeˇt zako´dova´na do
”meziforma´tu“, zat´ımco TCP hlavicˇka je za pomoci funkce libnet_build_tcp()
prˇevedena do bina´rn´ı podoby a prˇipojena k datove´ cˇa´sti. Cely´ paket na´sledneˇ ob-
sahuje struktura evIp.
3. evSend() – Posledn´ı krok k odesla´n´ı paketu. Vstupuje struktura evIp, ktera´ je zpra-
cova´na za pomoci funkc´ı libnet_build_ipv4() a libnet_autobuild_ethernet()
do podoby bina´rn´ıch dat. Ta jsou pote´ odesla´na funkc´ı libnet_write().
T´ımto postupem dosa´hneme proste´ho vytvorˇen´ı paketu ze struktury evPacket a jeho
zasla´n´ı do s´ıteˇ. V praxi vsˇak by´vaj´ı vyuzˇ´ıva´ny i dalˇs´ı funkce, naprˇ´ıklad evFragment() a
evSegment() pro rozdeˇlen´ı datove´ cˇa´sti na prˇ´ıslusˇne´ vrstveˇ. Da´le je mozˇne´ pakety libovolneˇ
upravovat, at’ uzˇ prˇ´ımy´m za´sahem do neˇktere´ polozˇky odpov´ıdaj´ıc´ı struktury (ip.ttl = 0),
nebo vyuzˇit´ım neˇktere´ z prˇedprˇipraveny´ch funkc´ı (evFragExtendRight() pro vytvorˇen´ı
prˇekry´vaj´ıc´ıho fragmentu). Cˇa´stecˇny´ prˇehled mozˇnost´ı, jaky´mi je mozˇne´ pakety upravovat,
je uveden na obra´zku 3.4, ktery´ kromeˇ toho zna´zornˇuje i architekturu4 programu Evader.
Kompletn´ı vy´cˇet pak obsahuje v programova´ dokumentace.
4Pro na´zornost byla vypusˇteˇna veˇtev pro zpracova´n´ı UDP datagramu˚
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 evFragMove() 
evFragClone() 
evFragExtendRight() 
evFragExtendLeft() 
evFragSetData() 
... 
evReadPacket() 
evBuildTcp() 
evBuildIp() 
evSend() 
evSegment() 
evSegMove() 
evSegClone() 
evSegExtendRight() 
evSegExtendLeft() 
evSegSetData() 
evSegMakeSyn() 
evSegMakeRst() 
... 
tcp.crc = ... 
tcp.seq = ... 
tcp.ack = ... 
... 
evFragment() 
ip.crc = ... 
ip.ttl = ... 
... 
list<evIp> 
evPacket 
evTcp 
list<evTcp> 
evIp 
Standardní vstup 
Síťové rozhraní 
Obra´zek 3.4: Vnitrˇn´ı struktura Evaderu pro TCP pakety
Evader de facto mus´ı vyuzˇ´ıvat Libnet operuj´ıc´ı na linkove´ vrstveˇ (mo´d LIBNET_LINK).
Uka´zalo se totizˇ, zˇe v prˇ´ıpadeˇ unixovy´ch schra´nek operacˇn´ı syste´m dopln´ı nejen neˇktere´
nezbytne´ u´daje, ale take´ prˇed odesla´n´ım slozˇ´ı fragmentovane´ datagramy. Takove´ chova´n´ı
je nezˇa´douc´ı, protozˇe eliminuje veˇtsˇ´ı cˇa´st technik pro obcha´zen´ı IDS syste´mu˚. Nevy´hodou
tohoto prˇ´ıstupu je nutnost manua´ln´ı adresace na linkove´ vrstveˇ. Aplikace proto mus´ı by´t
spousˇteˇna s parametrem fyzicke´ next-hop adresy.
3.4.4 Konfiguracˇn´ı rozhran´ı
Protozˇe Evader ma´ prˇedstavovat funkcˇn´ı a pouzˇitelnou aplikaci, bylo API pro zpracova´n´ı
paket˚u prˇedstavene´ vy´sˇe nutne´ doplnit o neˇjaky´ druh rozhrann´ı, pomoc´ı ktere´ho je mozˇne´
aplikovat techniky k obcha´zen´ı IDS syste´mu˚. Rˇesˇit toto implementac´ı neˇkolika pevneˇ na-
vrhnuty´ch test˚u prˇ´ımo do programu, ktery´ by se pote´ spousˇteˇl s parametrem urcˇuj´ıc´ım
28
konkre´tn´ı test, by nebylo vhodne´.
Proto byl navrzˇen jednoduchy´ jazyk pro vytva´rˇen´ı konfiguracˇn´ıch soubor˚u, ve ktery´ch
jsou jednotlive´ techniky definova´ny. Jme´no konfiguracˇn´ıho souboru a na´zev testu je zada´n
parametry prˇi spusˇteˇn´ı programu, v´ıce o nich lze nale´zt v dodatku D. Podle parametru je
v souboru dohleda´na prˇ´ıslusˇna´ definice a nacˇteny jednotlive´ prˇ´ıkazy. Ty jsou pote´ opakovaneˇ
aplikova´ny na pr˚uchoz´ı pakety.
Meˇjme jednoduchy´ prˇ´ıklad: Chceme prove´st fragmentaci na 8bytove´ bloky, zp˚usobit
prˇekry´va´n´ı 1. prˇes 2. o 4 byty neplatny´ch dat, zduplikovat 3. fragment a do prvn´ı kopie
nastavit neplatna´ data a nakonec vsˇechny fragmenty odeslat v obra´cene´m porˇad´ı. Za´pis
v konfiguracˇn´ım souboru by vypadal na´sledovneˇ:
fragOverlapClone //pojmenova´nı´ testu
ip:
frag 1 //fragmentace na bloky 1*8 bytu˚
rextend 1 #### //rozsˇı´rˇenı´ prvnı´ho fragmentu rˇeteˇzcem "####"
clone 3 //duplikace 3. fragmentu
set 3 ab //vyplneˇnı´ 3. fragmentu rˇeteˇzcem "abababab"
reverse //obra´cene´ porˇadı´ se´rie fragmentu˚
V jazyku je zahrnuta i podpora komenta´rˇ˚u, vy´znam uvedene´ho ko´du tak nen´ı trˇeba da´le
komentovat. Uvedene´ prˇ´ıkazy ve veˇtsˇineˇ prˇ´ıpad˚u odpov´ıdaj´ı urcˇite´ funkci z API aplikace
Evader ve vztahu 1:1. Poskytuj´ı vsˇak zp˚usob, jak je mozˇne´ chova´n´ı programu ovlivnˇovat
bez nutnosti komplikace zdrojovy´ch ko´d˚u s kazˇdy´m prˇidany´m/zmeˇneˇny´m testem.
Analogicky lze prova´deˇt u´ravy i nad transportn´ı vrstvou, stacˇ´ı prˇ´ıslusˇnou sekvenci
prˇ´ıkaz˚u oddeˇlit kl´ıcˇovy´m slovem tcp: nebo udp:. Kompletn´ı specifikace konfiguracˇ´ıho ja-
zyku se nacha´z´ı v dodatku B.
3.4.5 Zhodnocen´ı koncepce Evaderu
Evader nen´ı ani zdaleka idea´ln´ı pro aplikaci vesˇkery´ch techniky pro obcha´zen´ı IDS syste´mu˚
nast´ıneˇny´ch v kapitole 2. Hlavn´ım proble´mem je koncepce programu jako bezstavove´ho fil-
tru, ktery´ prˇistupuje k paket˚um izolovaneˇ. Kv˚uli tomu je prakticky nemozˇne´ implementovat
veˇtsˇ´ı cˇa´st technik na ba´zi manipulace s TCB. Take´ obor prˇ´ıkaz˚u konfiguracˇn´ıho jazyka je
limitova´n, jake´koliv rozsˇ´ıˇren´ı schopnost´ı by znamenalo u´pravdu zdrojovy´ch ko´d˚u programu.
Konkre´tn´ı operace take´ mohou p˚usobit poneˇkud ”teˇzˇkopa´dneˇ“ a omezeneˇ.
Koncept na druhou stranu exceluje automaticky´m zpracova´n´ım dat a jednoduchost´ı
pouzˇit´ı. Vytvorˇen´ı libovolne´ho testovac´ıho sce´na´rˇe je d´ıky konfiguracˇn´ımu jazyku ota´zka
neˇkolika minut. Po spusˇteˇn´ı je pak nadefinovany´ soubor modifikacˇn´ıch prˇ´ıkaz˚u aplikova´n
na kazˇdy´ pr˚uchoz´ı paket, nehledeˇ na jeho konkre´tn´ı obsah cˇi formu.
Evader je proto vhodny´ prˇedevsˇ´ım na techniky jednoduchy´ch u´prav hlavicˇek paket˚u,
segmentace/fragmentace dat a manipulace s jednotlivy´mi segmenty/fragmenty. Do urcˇite´
mı´ry lze pak experimentovat se sekvencˇn´ımi a potrzovac´ımi cˇ´ısly, jakozˇ i blokem kontroln´ıch
prˇ´ıznak˚u TCP hlavicˇky. V omezene´ podobeˇ lze vyzkousˇet u´tok na TCB IDS syste´mu za
pomoci umeˇle vytvorˇeny´ch SYN nebo RST paket˚u.
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Kapitola 4
Provedene´ testy
Po dokoncˇen´ı implementace Evaderu a odladeˇn´ı detail˚u anti-IDS syste´mu˚ bylo mozˇne´
prˇistoupit k testova´n´ı IDS syste´mu˚ v praxi. Za t´ımto u´cˇelem byl sestaven konfiguracˇn´ı
soubor armory.conf s mnozˇstv´ım test˚u, znacˇna´ cˇa´st z nich odpov´ıda´ u´tok˚um pouzˇity´ch
prˇi testova´n´ı v [15]. Dalˇs´ı navrzˇene´ techniky vycha´z´ı z rozboru v kapitole 2 s ohledem na
konkre´tn´ı mozˇnosti programu Evader.
4.1 Testovac´ı prostrˇed´ı
Prˇi testova´n´ı jsme chteˇli vyuzˇ´ıt smeˇrovacˇ Cisco 2811 pouzˇ´ıvaj´ıc´ı Cisco IOS s rozsˇ´ıˇren´ım Fi-
rewall Intrusion Detection System [7] a da´le zarˇ´ızen´ı Cisco ASA 5500. Po zapojen´ı a testech
funkcˇnosti se vsˇak uka´zalo, zˇe prˇ´ıtomne´ IDS moduly nejsou schopne´ vyhleda´vat sˇkodlivy´
rˇeteˇzec v datove´ cˇa´sti paketu, ny´brzˇ detekuj´ı podezrˇele´ chova´n´ı na za´kladeˇ behaviora´ln´ı
analy´zy. Z forma´ln´ıho pohledu bychom tato zarˇ´ızen´ı tedy zarˇadili mezi IDS syste´my pro de-
tekci anoma´li´ı, ktere´ pomoc´ı navrzˇene´ho anti-IDS syste´mu testovat nelze. Jiny´ hardwarovy´
IDS syste´m, ani modul pro vyhleda´va´n´ı vzor˚u do zarˇ´ızen´ı Cisco bohuzˇel nebyl dostupny´.
Testy proto byly provedeny pouze za pomoci softwarove´ho IDS syste´mu Snort verze
2.8.3 beˇzˇ´ıc´ım na pocˇ´ıtacˇi s Windows XP Professional (SP3). Konfigurace Snortu z˚ustala ve
vy´choz´ım nastaven´ı – to mj. znamena´ aktivn´ı preprocesory ”frag3“ a ”stream5“ pro skla´da´n´ı
fragmentovany´ch resp. segmentovany´ch dat a da´le preprocesor ”http inspect server“ pro
detekci URL v HTTP pozˇadavc´ıch.
U´tok jsme simulovali zna´my´m exploitem phf skriptu [8], webovy´ server na c´ılove´m
pocˇ´ıtacˇi byl vsˇak upraven tak, aby prˇi pozˇadavku na cgi-bin/phf vra´til obycˇejnou HTML
stra´nku znacˇ´ıc´ı korektn´ı prˇ´ıjem pozˇadavku. Pro generova´n´ı u´toku byla vyuzˇita konzolova´
aplikace Netcat a vlastn´ı HTTP pozˇadavek vypadal na´sledovneˇ:
GET /cgi-bin/phf? HTTP/1.0
Zapojen´ı zarˇ´ızen´ı a konfigurace anti-IDS syste´mu probeˇhly v souladu v souladu s postu-
pem uvedeny´m v dodatku D. Netfilter a Snort byly nastaveny tak, aby Evaderu prˇepos´ılaly
pouze HTTP pozˇadavky.
4.2 Vy´sledky test˚u
Po vzoru [15] na´sleduje tabulka provedeny´ch test˚u a jejich vy´sledk˚u. Znakem + znacˇ´ıme
ve sloupci ”Server“ platnou odpoveˇd
’ serveru a ve sloupci ”IDS“ detekci u´toku. Naopak -
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v prvn´ım prˇ´ıpadeˇ znamena´, zˇe c´ılovy´ pocˇ´ıtacˇ pozˇadavek neinterpretoval spra´vneˇ. Ve druhe´m
pak zˇe Snort u´tok nezachytil. Z toho plyne, zˇe IDS syste´m pracuje spra´vneˇ, pokud jsou
v obou sloupc´ıch stejne´ symboly. Rozd´ıl indikuje false-positive resp. false-negative detekci.
Na´zev testu Server IDS Na´zev testu Server IDS
frag1 + + tcpc2 + +
frag2 + + insert1 - -
frag3 + + insert2 - -
frag4 + + insert3 - -
frag5 + + ipClone1 + +
frag6 + + ipClone2 - -
frag7 - - ipTTL1 - +
tcp1 + + ipTTL2 + -
tcp2 - - ipTTL3 + +
tcp3 + + ipCRC1 - -
tcp3 + + ipCRC2 + +
tcp4 + + ipOverlapF + -
tcp5 + + ipOverlapB - +
tcp6 + + tcpClone - -
tcp7 + + tcpCRC1 + +
tcp8 + + tcpCRC2 + +
tcp9 + + tcpOverlapF - -
tcpt2 + + tcpOverlapB + +
Tabulka 4.1: Vy´sledky testova´n´ı IDS syste´mu Snort
Pro na´zornost na´sleduje vy´beˇr neˇktery´ch za´stupc˚u ze souboru test˚u i s vysveˇtlen´ım
jejich cˇinnost´ı:
• ”frag1“ je prvn´ı ze se´rie test˚u zalozˇeny´ch na fragmentaci. Tento prova´d´ı pouze frag-
mentaci datagramu˚ na 8bytove´ bloky.
• ”frag5“ take´ fragmentuje datagramy na 8bytove´ bloky, ale nav´ıc zprˇeha´z´ı jejich porˇad´ı
(avsˇak koncovy´ fragment ponecha´ jako posledn´ı). Da´le jeden z fragment˚u zas´ıla´ du-
plicitneˇ.
• ”tcp3“ pokracˇuje v duchu prˇedchoz´ıch na transportn´ı vrstveˇ. V tomto testu dojde
k segmentaci dat po 1 bytu a jeden z mnozˇiny segment˚u je zasla´n 2x.
• ”tcp5“ v prvn´ı fa´zi take´ segmentuje po 1 bytu. Da´le je obsah segmentu cˇ. X ne-
souc´ı cˇa´st sˇkodlive´ho rˇeteˇzce nahrazen na´hodny´m znakem. Na konec sekvence je vsˇak
prˇida´na kopie segmentu cˇ. X-1, a pomoc´ı techniky forward-overlapping se datova´ cˇa´st
odpov´ıdaj´ıc´ı segmentu cˇ. X vrac´ı do p˚uvodn´ıho stavu.
• ”tcp7“ experimentuje s vkla´dany´mi segmenty, ktere´ se jev´ı jako dalˇs´ı s´ıt’ovy´ tok.
Nejdrˇ´ıve je zduplikova´na cˇa´st za sebou jdouc´ıch segment˚u, a pote´ je teˇmto kopi´ım
zvy´sˇeno sekvencˇn´ı cˇ´ıslo o konstantu 1000 a jejich obsah nahrazen na´hodny´mi znaky.
• ”tcbt2“ se zameˇrˇuje na testova´n´ı TCB IDS syste´mu. V segmentovane´m toku je zdu-
plikova´n jeden segment a kopie je pote´ zmeˇneˇna na paket typu RST. Ten z˚usta´va´ na
takove´ pozici, aby byl odesla´n beˇhem prˇenosu sˇkodlive´ cˇa´sti dat.
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• ”ipCRC2“ fragmentuje datagram na 8bytove´ bloky dat. Jeden z fragment˚u obsahuj´ıc´ı
sˇkodlivy´ ko´d je zduplikova´n a v origina´lu jsou pote´ data nahrazena na´hodny´mi znaky.
Za´rovenˇ je vsˇak u tohoto fragmentu zneplatneˇn i kontroln´ı soucˇet.
• ”ipOverlapF“ prodluzˇuje 1. 8bytovy´ fragment s cˇa´st´ı sˇkodlive´ho rˇeteˇzce o 4 byty ne-
platny´ch dat. Na´sleduj´ıc´ı 8bytovy´ fragment tak tato data prˇekry´va´ platny´m obsahem.
• ”ippOverlapB“ naopak prodluzˇuje 1. 8bytovy´ fragment s cˇa´st´ı sˇkodlive´ho rˇeteˇzce
o 4 byty zkop´ırovane´ z prvn´ı poloviny fragmentu na´sleduj´ıc´ıho. Ta je pote´ vyplneˇna
na´hodny´mi znaky.
Ostatn´ı testy se nesou v podobne´m duchu a r˚uzneˇ variuj´ı uvedene´ postupy, nebo prˇida´va-
j´ı neˇktere´ dalˇs´ı. Kompletn´ı vy´cˇet vcˇetneˇ komenta´rˇ˚u je pak prˇilozˇen v souboru armory.conf
mezi konfiguracˇn´ımi soubory (viz E). Dalˇs´ımi detaily se proto nebudeme zaby´vat a prˇejdeme
k vyvozeny´m za´veˇr˚um.
Tabulka 4.1 jasneˇ ukazuje, zˇe drtiva´ veˇtsˇina pokus˚u o nepozorovany´ u´tok byla neu´speˇsˇna´.
To je zaj´ımave´ zejme´na v porovna´n´ı s sˇpatny´mi vy´kony IDS syste´mu˚ testovany´ch v ra´mci
[15] na cˇa´stecˇneˇ stejne´ se´rii test˚u. Snort si bez proble´mu porad´ı nejen s lehce neobvykly´m
s´ıt’ovy´m tokem (fragmentace, fragmenty mimo porˇad´ı, . . . ), ale azˇ na dveˇ vy´jimky obstoj´ı
i v prˇ´ıpadeˇ velmi ”zdeformovany´ch“ paket˚u (u´pravy hlavicˇek, prˇekry´vaj´ıc´ı se data, . . . ).
Teˇmito vy´sledky se potvrdilo, zˇe vy´roky o kvalita´ch Snortu na oficia´ln´ı webove´ stra´nce [6]
nejsou prˇehnane´.
4.3 Nalezene´ nedostatky
I prˇesto jsme pomoc´ı test˚u ”ipTTL1“ a ”ipTTL2“ zjistili, zˇe Snort je zranitelny´ v˚ucˇi tech-
nika´m vyuzˇ´ıvaj´ıc´ı umeˇle sn´ızˇenou hodnotu TTL. Zat´ımco c´ılovy´ pocˇ´ıtacˇ fragment s TTL 0
prˇijal a pouzˇil prˇi skla´da´n´ı dat, Snort jej zahodil. Tento poznatek je prˇekvapuj´ıc´ı prˇedevsˇ´ım
proto, zˇe v konfiguraci Snortu lze explicitneˇ nastavit minima´ln´ı TTL datagramu˚. Tato volba
vsˇak nebyla vyuzˇita, Snort tedy mus´ı obsahovat neˇjake´ implicitn´ı pravidlo.
Dalˇs´ı proble´m objeveny´ dvojic´ı ”ipOverlapF“ a ”ipOverlapB“ se ty´ka´ fragment˚u s rozsˇ´ı-
rˇenou datovou cˇa´st´ı tak, aby tato zasahovala do dat fragmentu na´sleduj´ıc´ıho. Zat´ımco Snort
bere v u´vahu data nesena´ 2. fragmentem, pocˇ´ıtacˇ pouzˇil prˇi skla´da´n´ı rozsˇ´ıˇrena´ data z prvn´ıho
fragmentu na u´kor druhe´ho. Prˇedpokla´da´me, zˇe prˇ´ıcˇinou je odliˇsna´ politika protokolove´
analy´zy OS Windows a linuxovy´ch syste´mu˚, ze ktery´ch vycha´z´ı Snort. Vzhledem k tomu,
zˇe Snort je softwarovy´ IDS syste´m a je distribuova´n i v podobeˇ specia´lneˇ upravene´ pro beˇh
na Windows, na´s toto chova´n´ı velmi prˇekvapilo a povazˇujeme jej za za´vazˇnou bezpecˇnostn´ı
chybu.
4.4 Zpozˇdeˇn´ı zp˚usobene´ Evaderem
Kromeˇ testova´n´ı IDS syste´mu jsme se zaby´vali i zkouma´n´ım, jaky´ vliv ma´ zapojen´ı IDS
syste´mu na zpozˇdeˇn´ı procha´zej´ıc´ı s´ıt’ove´ komunikace. K tomu bylo vyuzˇito r˚uzny´ch pozˇa-
davk˚u na webovy´ server, na ktere´ jsme aplikovali neˇktere´ techniky modifikace paket˚u a
na´sledneˇ sledovali rychlost odezvy serveru. Kazˇdy´ z test˚u byl proveden 20x, zpr˚umeˇrovane´
hodnoty pak zna´zornˇuje tabulka 4.2.
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Popis nastaven´ı Pr˚umeˇrna´ odezva
prˇ´ıme´ propojen´ı <10 ms
pr˚uchod Evaderem bez u´prav <10 ms
fragmentace na 8bytove´ bloky 17 ms
segmentace po 1 bytu 18 ms
fragmentace na 8bytove´ bloky + obra´cene´ porˇad´ı 18 ms
segmentace po 1 bytu + obra´cene´ porˇad´ı 46 ms
Tabulka 4.2: Test vlivu anti-IDS syste´mu na rychlost odezvy
Rozd´ıly v odezveˇ u jednotlivy´ch test˚u vsˇak nelze prˇisuzovat pouze anti-IDS syste´mu.
Na zpozˇdeˇn´ı ma´ vliv i samotny´ c´ılovy´ pocˇ´ıtacˇ, ktery´ naprˇ. fragmentovane´ datagramy mus´ı
nejdrˇ´ıve zpracovat a teprve´ pote´ je schopen odpoveˇdeˇt.
Obecneˇ vsˇak mu˚zˇeme tvrdit, zˇe ani v prˇ´ıpadeˇ pomeˇrneˇ na´rocˇny´ch operac´ı programu
Evader zapojen´ı anti-IDS syste´mu nezp˚usobuje zpozˇdeˇn´ı, ktere´ by meˇlo vy´razny´ dopad na
plynulost s´ıt’ove´ komunikace.
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Za´veˇr
Vy´sledky zjiˇsteˇne´ v ra´mci te´to pra´ce jsou vesmeˇs poteˇsˇuj´ıc´ı. Zda´ se, zˇe open-source rˇesˇen´ı
projektu Snortu rˇesˇ´ı drtivou veˇtsˇinu nedostatk˚u, ktere´ proka´zaly komercˇn´ı produkty testo-
vane´ v ra´mci [15] v roce 1998. Bylo by bezesporu zaj´ımave´ aplikovat stejnou sadu test˚u na
neˇktere´ soucˇasne´ hardwarove´ IDS syste´my a vy´sledky porovnat.
C´ılem te´to pra´ce vsˇak nebylo prova´deˇn´ı test˚u IDS syste´mu˚ a klasifikace bezpecˇnostn´ıch
rizik, ale poskytnut´ı rozhran´ı, ktere´ tyto testy umozˇn´ı prove´st. Z toho d˚uvodu omezen´ı na
Snort nen´ı prˇ´ıliˇs za´sadn´ı. Take´ prˇilozˇeny´ soubor test˚u nepokry´va´ plneˇ vsˇechny mozˇnosti
programu Evader, ale prˇedstavuje pouze demostracˇn´ı prˇehled.
Prˇi implementaci programu Evader se podarˇilo naplnit pozˇadavky specifikovane´ v na´vrhu
a cely´ syste´m se uka´zal jako funkcˇn´ı a dostatecˇneˇ vy´konny´. Za hlavn´ı prˇednost koncepce
povazˇuji (kromeˇ mysˇlenky selektivn´ı u´pravy paket˚u vyja´drˇene´ v na´vrhu) opravdu snadnou
konfiguraci chova´n´ı aplikace. Uzˇivatelsky prˇ´ıveˇtivy´m zp˚usobem lze beˇhem neˇkolika minut
spustit Evader s takovy´m nastaven´ım, ktere´ mu˚zˇe nad vybrany´mi pakety prova´deˇt i velmi
slozˇite´ operace. Du˚lezˇity´ je take´ fakt, zˇe program neza´vis´ı na zp˚usobu generova´n´ı teˇchto
paket˚u a jejich obsahu. Po jedne´ konfiguraci je tak mozˇne´ IDS syste´m otestovat libovolny´m
pocˇtem nejr˚uzneˇjˇs´ıch u´tok˚u.
Na druhou stranu za´beˇr aplikace Evader nen´ı ani zdaleka u´plny´, v projektu lze po-
kracˇovat a rozsˇiˇrovat jej prˇida´va´n´ım dalˇs´ıch a dalˇs´ıch technik. Dala by se take´ zva´zˇit
mysˇlenka prˇepracova´n´ı na´vrhu tak, aby umozˇnˇoval aplikaci i technik za´visly´ch na stavove´ ko-
munikaci. Prˇi dalˇs´ı pra´ci na projektu anti-IDS syste´mu by bylo vhodne´ prˇemy´sˇlel o prˇepsa´n´ı
alesponˇ cˇa´sti zdrojovy´ch soubor˚u do objektove´ podoby kv˚uli snazsˇ´ı rozsˇiˇritelnosti aplikace
a elegantneˇjˇs´ımu ko´du.
Prˇi vy´voji jsem kromeˇ znalost´ı o IDS syste´mech z´ıskal i zaj´ımave´ zkusˇenosti s mozˇnostmi
filtrova´n´ı s´ıt’ove´ho provozu na linuxovy´ch OS. Jako velmi uzˇitecˇna´ se take´ uka´zala knihovna
Libnet, ktera´ nejen vy´razneˇ pomohla s vytva´rˇen´ım paket˚u, ale take´ ovlivnila koncepci pro-
gramu svy´m hiearchnicky´m modelem tvorby paketu.
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Dodatek A
Syste´move´ pozˇadavky
Kompilaci zdrojovy´ch soubor˚u (v jazyce C++) programu Evader lze prove´st obvykly´m
zp˚usobem (prˇ´ıkaz make) za pomoci souboru Makefile. Pro prˇeklad je trˇeba do syste´mu
nainstalovat na´sleduj´ıc´ı knihovny:
• Libnet kompatibiln´ı s verz´ı 1.1.2. Z´ıskat lze naprˇ. na adrese uvedene´ v [4].
• GNU C Library, kv˚uli pouzˇit´ı GNU funkc´ı memmem() a getopt().
K provozu samotne´ho anti-IDS syste´mu podle typicke´ho sche´matu je pak nutny´ pocˇ´ıtacˇ
se dveˇma s´ıt’ovy´mi kartami, na ktere´m beˇzˇ´ı linuxovy´ operacˇn´ı syste´m s podporou fra-
meworku Netfilter [5]. Da´le je vyzˇadova´n Snort [6] v ”inline“ mo´du, jehozˇ textovy´ vy´stup
odpov´ıda´ forma´tu pouzˇ´ıvane´m verz´ı 2.8.3.
Pro spra´vnou funkci anti-IDS syste´mu je trˇeba zamezit bufferovane´mu standardn´ımu
vy´stupu programu Snort. Toho lze doc´ılit naprˇ´ıklad u´pravou jeho zdrojovy´ch soubor˚u
na´sleduj´ıc´ımi kroky:
• V souboru output-plugins/spo_unified2.c zmeˇnou hodnoty trˇet´ıho parametru
funkce setvbuf() na _IONBF.
• V souboru snort.c doplneˇn´ım prˇ´ıkazu setvbuf(stdout, NULL, _IONBF, 0); na
zacˇa´tek funkce main().
Prˇ´ıpravu ke kompilaci Snortu lze prove´st naprˇ. na´sleduj´ıc´ım prˇ´ıkazem, je vsˇak trˇeba
zajistit prˇ´ıtomnost knihoven uvedeny´ch v [16].
./configure --enable-dynamicplugin --enable-inline
Pozna´mka: Snort Inline vyzˇaduje k prˇekladu mj. knihovnu Libnet 1.0.2, zat´ımco Evader
Libnet 1.1.2. Tyto dveˇ verze nejsou vza´jemneˇ kompatibiln´ı.
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Dodatek B
Evader – konfiguracˇn´ı jazyk
Jazyk pro popis jednotlivy´ch test˚u v konfiguracˇn´ım souboru pouzˇ´ıva´ mnozˇinu jednoduchy´ch
parametrizovany´ch prˇ´ıkaz˚u, ktere´ se zapisuj´ı po jednom zvla´sˇt’ na rˇa´dek. Na prvn´ım rˇa´dku
se nacha´z´ı pojmenova´n´ı testu, na´sleduje sekvence prˇ´ıkaz˚u vzˇdy uvozena´ jme´nem protokolu
(TCP, UDP nebo IP) zapsane´ho maly´mi p´ısmeny a zakoncˇeny´m dvojtecˇkou. Protokoly mus´ı
by´t zada´va´ny podle porˇad´ı vrstev s´ıt’ove´ho modelu (tedy naprˇ. nejdrˇ´ıve TCP a pote´ IP) a
kazˇdy´ z nich lze uve´st pouze jednou. Prˇ´ıklad za´pisu pro zneplatneˇn´ı CRC v TCP i IPv4
hlavicˇce:
test1
tcp:
modify crc 0
ip:
modify crc 0
B.1 Prˇ´ıkazy nad cely´mi pakety
Prˇ´ıkazy, ktere´ lze uve´st prˇed prˇ´ıkazem pro fragmentaci/segmentaci:
• modify crc [0|1] – Zmeˇn´ı CRC v hlavicˇce, v prˇ´ıpadeˇ parametru 0 na nulu, v prˇ´ıpadeˇ
1 na nesmyslnou hodnotu. Lze pouzˇ´ıt na TCP, UDP i IP.
• modify ttl <N> – Nastav´ı TTL na hodnotu N. Lze pouzˇ´ıt na IP.
• frag <N> [smart <S>] – Rozfragmentuje datagram na bloky o velikosti N*8 byt˚u.
Volitelneˇ lze doplnit kl´ıcˇove´ slovo smart, ktere´ zp˚usob´ı, zˇe fragmentace se aplikuje azˇ
od pozice, kde v datech zacˇ´ına´ rˇeteˇzec u´toku + posunut´ı S se zarovna´n´ım na na´sobek
osmi. Lze pouzˇ´ıt na IP.
• modify ack – Invertuje hodnotu prˇ´ıznaku ACK. Lze pouzˇ´ıt na TCP.
• modify seq <N> – Prˇicˇte k sekvencˇn´ımu cˇ´ıslu hodnotu N. Lze pouzˇ´ıt na TCP.
• seg <N> [smart <S>] – Rozdeˇl´ı paket na segmenty s bloky dat o velikosti N byt˚u.
Volitelneˇ lze doplnit kl´ıcˇove´ slovo smart, ktere´ zp˚usob´ı, zˇe segmentace se aplikuje azˇ
od pozice, kde v datech zacˇ´ına´ rˇeteˇzec u´toku + posunut´ı S. Lze pouzˇ´ıt na TCP.
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B.2 Prˇ´ıkazy nad fragmentovany´mi/segmentovany´mi daty
Prˇ´ıkazy platne´ pro fragmentovane´ nebo segmentovane´ pakety. Kromeˇ reverse se kazˇdy´
prˇ´ıkaz vztahuje k fragmentu/segmentu cˇ´ıslo X, kde cˇ´ıslova´n´ı prob´ıha´ od 1.
• clone <X> – Zduplikuje zadany´ fragment/segment.
• move <X> <S> – Posune zadany´ fragment/segment o S pozic (+ doprava, - doleva).
• move2end <X> – Prˇesune zadany´ fragment/segment na posledn´ı pozici.
• move2start <X> – Prˇesune zadany´ fragment/segment na prvn´ı pozici.
• rextend <X> <ABC> – Prodlouzˇ´ı datovou cˇa´st zadane´ho fragmentu/segmentu o rˇeteˇzec
ABC smeˇrem doprava.
• lextend <X> <ABC> – Prˇesune data o de´lce rˇeteˇzce ABC ze zacˇa´tku fragmentu/seg-
mentu X na konec datove´ cˇa´sti fragmentu/segmentu X-1 a ve fragmentu/segmentu X
potom stejna´ data nahrad´ı rˇeteˇzcem ABC.
• set <X> <ABC> – Nahrad´ı data v zadane´m fragmentu/segmentu opakuj´ıc´ı se vy´pln´ı
ABC.
• reverse – Otocˇ´ı porˇad´ı fragment˚u/segment˚u.
• modify <X> crc [0|1] – Zmeˇn´ı CRC v hlavicˇce, v prˇ´ıpadeˇ parametru 0 na nulu,
v prˇ´ıpadeˇ 1 na nesmyslnou hodnotu.
Nad fragmentovany´m IP datagramem lze nav´ıc pouzˇ´ıt na´sleduj´ıc´ı prˇ´ıkaz:
• modify <X> ttl <N> – Zmeˇn´ı TTL zadane´ho fragmentu na hodnotu N.
V prˇ´ıpadeˇ segmentovane´ho TCP paketu se obor prˇ´ıkaz˚u naopak rozsˇiˇruje o:
• modify <X> ack – Invertuje hodnotu prˇ´ıznaku ACK zadane´ho segmentu.
• modify <X> seq <N> – Prˇicˇte k sekvencˇn´ımu cˇ´ıslu zadane´ho segmentu hodnotu N.
• modify <X> seqAll <N> – Prˇicˇte k sekvencˇn´ımu cˇ´ıslu vsˇech segment˚u od X smeˇrem
doprava hodnotu N.
• modify <X> syn – U zadane´ho segmentu nastav´ı prˇ´ıznak SYN a vynuluje ostatn´ı.
• modify <X> rst – U zadane´ho segmentu nastav´ı prˇ´ıznak RST a vynuluje ostatn´ı.
B.3 B´ıle´ znaky a komenta´rˇe
Prˇi nacˇten´ı konfiguracˇn´ıho souboru jsou ignorova´ny b´ıle´ znaky, pro prˇehlednost je tak mozˇne´
mezi parametry vkla´dat naprˇ´ıklad tabula´tory. Stejneˇ tak popisy jednotlivy´ch test˚u lze
oddeˇlit i v´ıce nezˇ jedn´ım pra´zdny´m rˇa´dkem. Je take´ implementova´na podpora komenta´rˇ˚u,
ktere´ se chovaj´ı stejneˇ jako rˇa´dkove´ komenta´rˇe naprˇ. v jazyce C. Jaky´koliv text umı´steˇny´
napravo od dvojice znak˚u // je tedy ignorova´n.
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Dodatek C
Evader – parametry programu
Chova´n´ı programu Evader lze ovlivnˇovat prˇep´ınacˇi zadany´mi prˇi spusˇteˇn´ı. Pro parsova´n´ı
je vyuzˇita funkce getopt(), lze je proto seskupovat a zameˇnit porˇad´ı. Prˇep´ınacˇe jsou case-
sensitive a jejich uveden´ı je volitelne´1.
C.1 S´ıt’ove´ rozhran´ı a modifikace dat
• -i <rozhranı´> – Urcˇuje vy´stupn´ı rozhran´ı, naprˇ. -i eth0. Vy´choz´ı volba je lo.
• -l <next-hop> – Urcˇuje fyzickou next-hop adresu, naprˇ. -l 00:1d:7e:ac:18:6e.
• -c <konfiguracˇnı´ soubor> – Volba souboru s testy, naprˇ. -c armory.conf.
• -t <na´zev testu> – Vy´beˇr testu z konfiguracˇn´ıho souboru, naprˇ. -t frag1.
C.2 Mozˇnosti pr˚ubeˇzˇny´ch vy´pis˚u
Na´sleduj´ıc´ı prˇep´ınacˇe slouzˇ´ı ke specifikaci vy´pis˚u programu, kromeˇ volby -p existuje vzˇdy
varianta s maly´m i velky´m p´ısmenem. V prˇ´ıpadeˇ male´ho je odpov´ıdaj´ıc´ı vy´pis prova´deˇn
pouze u modifikovany´ch paket˚u, v prˇ´ıpadeˇ velke´ho u vsˇech paket˚u prˇij´ımany´ch od Snortu.
• -h – Zapne vy´pisy hlavicˇek paket˚u ve forma´tu Snortu.
• -d – Zapne hexadecima´ln´ı vy´pisy datovy´ch cˇa´st´ı paket˚u.
• -a – Zapne vy´pisy o ”znacˇka´ch“ paket˚u (zp˚usobeny´ch pravidly Snortu) ve forma´tu
<id> <IP zdroje> -> <IP cı´le> ... [alert|pass] [(<hla´sˇenı´ Snortu>)]
• -p – Zapne vy´pisy zpracova´n´ı jednotlivy´ch prˇ´ıkaz˚u prova´deˇne´ho testu (-t)
C.3 Rezˇim ladeˇn´ı
• -v – Zapne rezˇim pro testova´n´ı parseru. Pakety nejsou upravova´ny, ani odes´ıla´ny.
• -g – Zapne rezˇim parseru, kdy mu˚zˇe by´t jeden paket oznacˇen Snortem v´ıcekra´t2.
1Kromeˇ vza´jemne´ za´vislosti mezi -i a -l a za´vislosti -t na -c
2Snort nebeˇzˇ´ı v rezˇimu inline
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Dodatek D
Uka´zka spusˇteˇn´ı anti-IDS syste´mu
Typicky´ postup k uveden´ı anti-IDS syste´mu do funkcˇn´ıho stavu se skla´da´ z na´sleduj´ıc´ıch
peˇti krok˚u. Prˇedpokla´da´ se obvykle´ nastaven´ı operacˇn´ıho syste´mu a funkcˇn´ı s´ıt’ove´ zapojen´ı
odpov´ıdaj´ıc´ı obra´zku D.1. V prˇ´ıkladu pouzˇ´ıva´me s´ıt’ove´ rozhran´ı eth0 pro prˇ´ıjem dat od
u´tocˇ´ıc´ıho pocˇ´ıtacˇe a rozhran´ı wlan0 pro prˇipojen´ı k segmetu s´ıteˇ s IDS syste´mem a c´ılem
u´toku.
 
Zdroj  útoku 
 
IDS systém 
 
Cíl útoku 
 
Anti-IDS 
 
Snort 
Obra´zek D.1: Prˇ´ıklad zapojen´ı
1. Povolen´ı prˇepos´ıla´n´ı paket˚u mezi rozhran´ımi:
echo 1 > /proc/sys/net/ipv4/ip_forward
iptables -I FORWARD -i eth0 -j ACCEPT
iptables -I FORWARD -i wlan0 -j ACCEPT
2. Vlozˇen´ı pravidla pro zas´ıla´n´ı pozˇadovane´ho typu (naprˇ. HTTP) paket˚u Snortu:
iptables -I FORWARD -i eth0 -p tcp --dport 80 -j QUEUE
3. Zaveden´ı modulu pro komunikaci mezi Snortem a Netfilterem:
modprobe ip_queue
4. Vytvorˇen´ı drop pravidel Snortu pro znacˇkova´n´ı paket˚u nesouc´ıch rˇeteˇzec u´toku. Ob-
sah msg: mus´ı by´t ohranicˇen znaky # a doporucˇuje se pouzˇ´ıt vyhleda´vany´ rˇeteˇzec
(Evader jej potom doka´zˇe v datech vyhledat a prove´st fragmentac´ı ”zlom“ na vhodne´m
mı´steˇ). Snort nesmı´ ponechat zˇa´dny´ paket bez oznacˇen´ı, proto je trˇeba doplnit vy´choz´ı
alert pravidla se dveˇma znaky # v msg:. Prˇ´ıklad obsahu souboru snort.conf:
drop tcp any any <> any 80 (content:"phf"; msg:"#phf#"; sid:10;rev:1;)
alert tcp any any <> any any (msg:"##"; sid:1;rev:1;)
5. Spusˇteˇn´ı aplikac´ı (prˇep´ınacˇe Evaderu popisuje dodatek C):
snort -Qvd -c snort.conf -A console -N
| ./evader -i eth0 -l 00:1d:7e:ac:18:6e -c armory.conf -t frag1 -A
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Dodatek E
Obsah CD
• anti-ids.pdf – PDF verze technicke´ zpra´vy.
• evader – Spustitelny´ soubor aplikace Evader.
• report/ – Zdrojove´ soubory technicke´ zpra´vy.
• src/ – Zdrojove´ soubory aplikace Evader.
• doc/ – Programova´ dokumentace aplikace Evader.
• config/ – Uka´zkove´ konfiguracˇn´ı soubory pro beˇh anti-IDS syste´mu.
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